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Long term preservation of electronic records has been an object of debate in
the archival community for many years. The increasing use of digital
technology by governmental agencies means that current public records often
have exclusively electronic form. Long term preservation of electronic records
implies new problems, for instance because the information content and the
media carrying the information can be separated. Thus traditional means of
securing the preservation of records, primarily focusing on physical arrange-
ment and physical custody, have become insufficient. This has practical
implications for the handling of records, and has also generated new theo-
retical models in the archival domain.

This study focuses on the problem of authenticity concerning long term
preservation of electronic official documents. The aim is to find out whether
authenticity problems can occur when governmental agencies create and later
transfer electronic records to the National Archives for long term preservation.
The study consists of three parts: a literature review aiming at identifying
and analysing central theoretical concepts; an analysis of Swedish legislation
to identify the legal requirements on electronic official documents relevant
according to the concept of authenticity; and finally, testing these legal re-
quirements against the InterPares project’s analytical model for authentic
electronic records. The findings show that there are scarce possibilities to
establish and maintain long term authenticity within the current legal
framework. The study also shows that international theoretical concepts to a
large extent are applicable on Swedish conditions, which enables the use of
general theoretical models and international standards. However, some diffe-
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rences in the interpretation of the concept of records and records’ evidential
value can be recognized.

Keywords: archival theory, authenticity, electronic records, InterPares, long
term preservation, official documents

Riksarkivet har sedan drygt 30 &r tillbaka tagit emot leveranser av s.k.
ADB-upptagningar frin statliga myndigheter. Upptagningarna betraktas
som allminna handlingar och bevaras dirfor av rittsikerhets- och forsk-
ningsskil for framtiden.

ADB-upptagningar ir for sitt dterskapande teknikberoende. Dirfor ar
det av storsta vike att se till att informationen inte gar forlorad pa grund
av den stindigt pagdende teknikutvecklingen som gor att idldre system
och lagringsformat snabbt blir férildrade. Det existerar ett antal kinda
l6sningar for att bevara elektroniskt lagrade handlingar over tid. De
rimligaste 16sningarna innebir nigon form av kontinuerlig konvertering
till aktuella format och system.

Att bevara elektroniska handlingar 6ver tid utan informationsférluster
ir en stor utmaning for arkivsektorn, i synnerhet som inte enbart
informationsinnehéllet utan dven handlingens bevisvirde maste bevaras
och garanteras 6ver tid. Bide arkivsektorn och industrin brottas for
nirvarande med detta problem, men har dnnu inte kommit fram till
nigon absolut [6sning, delvis pd grund av att férutsiteningar, definitioner
och krav inte ir entydiga. Grundproblemet dr att kunna bevisa en
elektronisk handlings dkthet (autenticitet) 6ver tid for att forsikra sig om
dess bevisvirde.

Det primira syftet med denna studie ir att undersoka om det kan
uppstd trovirdighetsproblem hos de elektroniska allminna handlingar
som skapas och si sminingom overlimnas till statlig arkivmyndighet.'
Ett delsyfte dr att underséka den diskussion och det regelverk som star
bakom Riksarkivets hantering av autenticitetsproblematiken med de
elektroniska allminna handlingar som hittills inlevererats till arkiv-
myndigheten. De grundliggande frigestillningarna ir vilka forutsitce-
ningar svenska elektroniska allminna handlingar har {6r ett bevarande av
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autenticitet ver tid, och om det gir att forena svenska arkivteoretiska be-
grepp och definitioner med motsvarande internationella.

Studien bestdr av tre delar med en tematisk disposition. I den férsta
delen diskuteras och jimfors vissa centrala arkivteoretiska begrepp som
har betydelse for handlingars autenticitet, dels ur ett internationellt
perspektiv och dels ur ett svenskt perspektiv. Jimforelsen ir viktig for att
kunna applicera begrepp som ir centrala for den internationella forsk-
ningen pd svenska foérhillanden. Eventuella skillnader i begreppsdefini-
tionerna har forklarats och utretts for att utréna om de har en visentlig
betydelse f6r undersokningen. I del 2 har gillande lagstiftning samman-
stillts och analyserats for att identifiera vilka krav den stiller pd statliga
myndigheter vid framstillningen av elektroniska allminna handlingar.
Analysen har genomférts med en “top down-metod”, med utgingspunkt
frain grundlagen och vidare nedit i laghierarkin. Aven de interna
styrdokument som Riksarkivet anvinder i sin leveransprocess och som
kan ha en styrande inverkan har undersokts. De sammanlagda kraven
medfor att elektroniska allminna handlingar framstills under vissa givna
minimifdrutsittningar. Dessa krav har i den avslutande delen provats
mot en analysmodell for autentiska langsiktsbevarade elektroniska
handlingar. Analysmodellen #r himtad frin ett internationellt forsk-
ningsprojekt, InterPares (International Research on Permanent Authentic
Records in Electronic Systems), vars syfte bl.a. dr att undersoka autenticitet
hos elektroniska handlingar. Studien genomfordes till storsta delen 2003.
Det undersékta regelverket giller dock fortfarande 2007.

Forskningslige

Bevarandet av elektroniska handlingar har varit ett hett debattimne de
senaste 10-15 aren. Frin att i borjan ha varit vildigt teknikorienterad
med frigor om livslingd pd datamedia och krav p& datorsystem, har
debatten med tiden styrts 6ver till frigor som har sin utgingspunke i
arkivteoretiska resonemang.

I Sverige har omrédet autenticitet berorts mer i forbigdende och mer
som en sjilvklarhet utan nirmare eftertanke pd vad det konkret innebiir.
Ett undantag ir Riksarkivets samarbete med Statskontoret som utmynnat
i rapporten Elektroniska urkunder (2003). Rapporten avser dock nya tek-
niska losningar som digitala signaturer m.m., men pekar inte desto min-
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dre pd behovet av att sikra autenticitet hos elektroniska handlingar. Forre
arkivrddet Nils Nilsson ir den i Sverige som tidigast har uppmirksammat
problemen med bibehéllandet av autenticitet f6r teknikberoende medier.
I Arkiv i forvandling (Nilsson 1983) beskriver han mycket férutseende en
hel del av den problematik som vi stir infér i dagsliget. Autenticitets-
problematiken, arkivteori och bevarandefrigor har vidare under de
senaste tio dren berdrts i ett antal artiklar, bl.a. av Torbjérn Hornfeldt
(1995), Anders L. Johansson och Bérje Justrell (1995), samt Hikan Lov-
blad (2001).

I ett internationellt perspektiv visade sig resultatet frin InterPares och
dess foregingare UBC-projektet (se sektionen "Prévning av InterPares-
projekten...” nedan) vara det enda konkreta som genomférts inom om-
ridet autenticitet och som rérde redan existerande elektroniska hand-
lingar. Ovrig internationell forskning och debatt inom bevarande-
omrddet dr omfattande. Ett stort utbud av artiklar och strategimodeller
m.m. har producerats under de senaste dren. Intresset har dock frimst
riktats mot hela processer dir man féljer handlingar frin vaggan till
graven, och dir sjilva processen och strategin for bevarande ir det
visentliga. Autenticitetsfrdgorna har inte, forutom inom InterPares, varit
i fokus. InterPares-modellen ir dirmed en rimlig utgingspunke f6r en
undersokning av autenticitet i svensk arkivmiljo.

En analys av centrala teoretiska begrepp

Den f6ljande undersokningen utgar frin bade internationell och inhemsk
teoretisk debatt. Vid internationella jimférelser mdste man finna gemen-
samma plattformar dir virderingar och definitioner Gverensstimmer.
Nir det giller autenticitetsfrdgor dr det av vike att veta om gillande teori
kan tillimpas pa de nya problem som uppstir med elektroniske lagrade
handlingar. Hir avses att undersdka de arkivteoretiska begrepp som
anvinds internationellt och i Sverige f6r att se om det finns likheter och
skillnader i teorisyn, och vad det i s fall kan innebdra. De begrepp som
behandlas dr proveniensprincipen, records , handling och autenticitet.

Proveniensprincipen

Det finns idag ett internationellt st6d fér anvindandet av proveniens-
principen (ursprungsprincipen) som teoretisk utgingspunkt f6r arkivhan-
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tering. Principen innebir i korthet att en arkivbildares” arkiv skall hillas
skilt frin andra arkiv, och att handlingarnas ursprungliga ordning och
samband med 6vriga handlingar skall bibehéllas. Den tidigare anvinda
s.k. pertinensprincipen (imnesprincipen) dir arkiven delades upp och sor-
terades in i dmnesomrdden, bérjade ersittas av proveniensprincipen
redan i slutet av 1800-talet.

De teoretiska grunderna for valet av proveniensprincipen var den kill-
kritiske orienterade historieforskningens strivan att nd objektivitet. For
att uppnd detta méste killorna (d.v.s. arkivhandlingarna) vara autentiska
och inte manipulerade i efterhand. Ur praktisk synvinkel utgjorde det
under 1700- och 1800-talet forekommande omordnandet av de vixande
arkivmassorna enligt en dmnesklassifikation en oméjlig uppgift for arki-
varierna samtidigt som befintliga, av arkivbildaren skapade, dtersoknings-
instrument blev oanvindbara. De praktiska problemen med pertinens-
principen medférde att hantering enligt denna princip med tiden blev
ohanterlig och dirfor 6vergavs.

Med tiden har teoribygget kring proveniensprincipen diskuterats och
vidareutvecklats.” Det har funnits tvi skolor dir den ena linjen fore-
sprakat och anvint begreppet Le respect des fonds. Denna linje har anvints
foretridesvis i Frankrike och avser arkivens yttre avgrinsning mot andra
arkiv och dir den inre ordningen kan omordnas vid ett senare tillfille.
Den andra linjen, som anvints i Sverige sedan bérjan av 1900-talet och
som fitt alltmer virldsomfattande acceptans, har benimnts szruktur-
principen vilket, forutom Le respect des fonds, ocksd innebir att respektera,
bibehalla och vid behov aterstilla den ursprungliga inre ordningen i ett
arkiv (Nilsson 1983; Backhaus 1995). Skild nationell lagstiftning och
mer eller mindre "fundamentalistiska” idéer och andra kulturella tradi-
tioner har dock skapat nationella varianter av proveniensprincipen. Med
undantag av ndgra kritiska roster, foretridesvis frén historiker, har man
dock enats om att proveniensprincipen omfattar sdvil den yttre som den
inre ordningen, annars rubbas grunden for principen (Horsman 1994;
Nilsson 1973).

Svensk arkivhantering har sedan bérjan av 1900-talet bedrivits enligt
proveniensprincipen, dock utan explicit lagstod (Grinstrém 1995). For-
hallandet att de inneboende &tersokningsméjligheter som finns i ett
orubbat arkiv inte skyddats i lag har féranlett forre arkivradet Nils Nils-
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son att, med avseende pd Tryckfrihetsforordningens (TF) regler om
tillginglighet till allminna handlingar, nigot sarkastiskt yttra “Lagen
tycks genomggende ha en optimistisk syn pd mdjligheterna att realisera
offentlighetskravet” (Nilsson 1983, 84). Nilsson skrev dock detta 1983,
fore inforandet av Arkivlagen 1990. Arkivlagen innebar att det f6r forsta
gingen stilldes legala krav pad att "myndigheternas arkiv skall bevaras,
hallas ordnade och véirdas si att de tillgodoser ritten att ta del av all-
minna handlingar” (SES 1990:782). I Arkivlagen anges att den teoretiska
basen for arkivverksamheten ir proveniensprincipen. I och med Arkiv-
lagen infordes ett legalt stéd for att uppfylla tillhandahallandekravet i TF
genom bibehédllandet av arkivets inneboende &tersokningsstrukturer
(Grianstrom 1994). 1 Sverige betyder anvindandet av proveniens-
principen att handlingarna bevaras i sin ursprungliga ordning, inom den
kontext dir arkivinformationen ursprungligen skapats. Ingen senare
omordning accepteras. Denna foresats 4r en mycket viktig frutsittning
for nista steg i denna definitionsprocess — den inre ordningen.

Att bevara den inre ordningen i arkiven innebir att man bibehdller
resultatet av den administrativa process som ligger till grund for arkiv-
bildandet. Det processuella bevarandet 6kar handlingarnas killvirde
eftersom man kan forstd det sammanhang som handlingarna tillkommit i
och det ger storre méjligheter att kritiskt killgranska och prova dem
(Grinstrom 1995). Det processuella virdet av handlingarna kan ocks
benimnas som dess kontext.

Utifrdn detta kan man pdstd att den visentliga skillnaden mellan
anvindandet av pertinensprincipen och proveniensprincipen ir att den
senare skapar forutsittningen f6r och bevarar handlingarnas kontext.
Bevarandet av sjilva informationsinnehdllet ir en sjilvklar grund-
forutsittning for arkivering och ligger inte till grund for ndgot arkiv-
teoretiskt resonemang. Om de metoder som utvecklats ur proveniens-
principen anvinds, s& har arkivhandlingarna, férutom ett eget infor-
mationsinnehdll, dven ett processuellt innehdll, vilket stods i diskussionen
om behovet att bevara den inre ordningen. Nilsson beskriver denna
kombination som “den arkivaliska informationens dubbla karaktir och
dess fulla kvaliter” (Nilsson 1983, 27). De processuella virdena hos hand-
lingarna forstirker det innehdllsliga genom att de bakomliggande hin-
delsekedjorna och omgivande handlingar ger ytterligare upplysningar.

{72
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Originalstruktur medfér och medger pa detta site ett fullt utnyttjande av
direkt informativa och processuella drag hos arkiven. Bevarandet av kon-
texten medger att man kan i efterhand faststilla handlingens ursprung
och giltighet.

Under tidigare ar har papperet varit den huvudsakliga informations-
biraren, och den processuella/kontextuella informationen har dirmed till
storsta delen varit forenad med papperet och handlingarnas fysiska
ordning. Den fysiska strukturen har samtidigt varit den logiska och
tillsammans har de utgjort en garant for att kunna tolka och beskriva den
process varigenom handlingarna tillkommit, och samtidigt tjanat som
underlag for att bedéma autenticitet. Med inforande av ny teknik och
nya medier, framférallt vid 6vergdngen till elektroniska handlingar, har
den tdigare bindningen mellan informationsinnehdllet och infor-
mationsbiraren och dess kontext 16sts upp. Sambanden méste inda be-
varas for att den ursprungliga handlingen skall kunna aterskapas och for
att ha stéd i proveniensprincipens modell. For att dstadkomma detta
mdste man utvidga och mer aktivt skapa och bevara samband och hand-
lingarnas kontext. Den fysiska ordningen i den traditionella arkiv-
bildningen ersitts dirfér delvis av uppgifter i systemdokumentation
(Riksarkivet, INFOTEK-RED-projektet 1998).

Slutsatsen ir att proveniensprincipen ir en allmint accepterad teore-
tisk grundval, savil internationellt som i Sverige. I de flesta linder fram-
haller man vikten av att bibehdlla bide den yttre avgrinsningen mot
andra arkiv, sivil som den inre ordningen. Med en gemensam teorigrund
bor ocksd internationella forskningsresultat inom omridet ha relevans
dven for svenska forhillanden. Den svenska tolkningen av den inre
ordningen kriver ett bevarande av den processuella kontexten, d.v.s. den
information om handlingarnas ursprungsmiljs, syfte och funktion som
behovs for det framtida dterskapandet och tolkningen av arkivhandlingar.
I friga om elektroniska handlingar skiljs dock den logiska och fysiska
informationen 4t. Att hilla ihop sambanden mellan handlingarna stds
dock av proveniensprincipen och man fir [sa detta genom att mer aktivt
finga och bevara t.ex. proveniensdata och autenticitetsdata. Ett aktivt
engagemang i tillkomstprocessen dr i ndgon man ndgot nytt i det
arkivteoretiska sammanhanget, men strider inte mot proveniensprinci-
pens teorigrund om bevarandet av den yttre sdvil som den inre ord-
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ningen. Skapande och bevarande av autenticitetsdata bor vara en huvud-
forutsitening for att bevara handlingens “fulla kvaliter” (Nilsson 1983,
27).

Begreppet records’

Centralt inom arkivteorin ir begreppet records,' som emellertid saknar
exakt svensk motsvarighet (jfr handlingar nedan). Begreppet kommer
ddrfor att anvindas utan oversittning nir si dr limpligt. Charles M.
Dollar beskriver record som “the representation of an act by a creator (a
legal entity such as business or physical person), produced in a specific
form that a juridical system recognizes and accepts, and retained as evi-
dence” (Dollar 2000, 2). Den angivna definitionen dverensstimmer med
ISO-standarden gillande dokumenthantering. Denna definierar records
som “information created, received and maintained as evidence and
information by an organization or person, in pursuance of legal obli-
gations or in the transaction of business” (SS-ISO 15489-1:2001). Arkiv-
teorin vill, enligt Dollar, gora tilligget att handlingens eventuella linkar
till andra handlingar ocksd maste beskrivas for att uppna en helhet.

InterPares och framférallt dess foregingare UBC-projektet har meto-
diskt utgdce frin diplomatikens grunder och tillimpat dessa p& hand-
lingar i olika sammanhang for att faststilla definitioner av begreppet
records. UBC-projektets definition av ett record ir ett "document created
by a physical or juridical person in the course of practical activity”,
medan dokument definieras som “Information consigned to a medium”
(Duranti, Eastwood & MacNeil 1996, templ. 1). Records kan vara mer
eller mindre kompletta, autentiska eller tillf6rlitliga. Ett komplett record
menar UBC-projektet ir:

a record that has all the elements of form required by the juridical system
in which it is created. Completeness is conferred to a record by the presence
of all required elements of its intellectual form, specifically the features of
content articulation and the annotations (Duranti, Eastwood & Mac-

Neil 1996, templ. 2)

Forutom dessa krav miste naturligtvis vissa grundférutsittningar vara
uppfyllda for att ett record 6ver huvud taget skall existera. De ir egent-
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ligen sjilvklara men ir dnd& virda att papekas. Exempel pd sidana ir
innehall, text eller bild, en lisbar och logisk innehallslig form, personer
involverade i processen, en aktivitet, syfte att éversindas/kommuniceras
m.m.

Med utgéngspunkt frin UBC-projektets definition kan man préva
andra internationella definitioner av begreppet records. 1CA:s arkiv-
beskrivningsstandard ISAD(G), anger ett record som "Recorded informa-
tion in any form or medium, created or received and maintained, by an
organization or person in the transaction of business or the conduct of
affairs” (International Council on Archives, ISAD(G)). Moreq:s
definition av record ir "Document(s) produced or received by a person or
organisation in the course of business, and retained by that person or
organisation.” (Moreq, Model Requirements for the Management of Elec-
tronic Records, 7). Den s.k. OAIS-modellen fér ldngsiktigt bevarande av
elektronisk information anvinder inte begreppet record i sina defini-
tioner, utan hinvisar till “Content Information within an Archival
Information Package” (CCSDS, Reference Model for an Open Archival
Information System (OALS), 1-7), vilket beskrivs som en kombination av
innehillsinformation och dess beskrivande bevarandedata. I den meta-
databeskrivning som stéder OAIS-modellen, &terfinns samma koncep-
tuella uppdelning som inte definierar records utan istillet anvinder
arkivinformationspaket som begrepp. Paketinnehdllet motsvarar dock
UBC-projektets definitioner, men OAIS-projektets angreppssitt dir man
har sett begreppen ur ett funktionsperspektiv gor en direkt jimforelse
svarare.

Orsakerna bakom skillnaderna i definition ir troligen olika utgings-
punkter. Man har olika syften och skilda behov av att definiera termer.
Ingen avviker emellertid frin grunderna i definitionen, diremot saknas
ibland en del element. I tvé fall mirks det tydligt att syftet med defini-
tionen ir att framhiva bevisvirdet. Dollar beskriver detta som ”... and
retained as evidence” (Dollar 2000, 2), och UBC-projektet mer indirekt
ddr handlingen bidr ... written evidence of juridical facts” (Duranti,
Eastwood & MacNeil 1996, templ. 1). I de andra fallen ir syftet att
forklara vad ett record ir och inte dess funktion.
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Handlingsbegreppet

I detta avsnitt behandlas den svenska definitionen av begreppet handling,
inklusive allmin handling och arkivhandling, och dess foérhallande till
recordsbegreppet. I undersokningen som f6ljer dessa avsnitt, skall de krav
som stills pd ett record jimforas med krav pd framstillning av elektro-
niska allminna handlingar.

Alf Bohlin har noggrant forsske att definiera begreppet handling
utifrin TF (SFS 1949:105), och di i beskrivande termer, “saken skulle
kunna uttryckas, att man har att gora med en handling, sd snart det ir
friga om en form for att lagra och bevara upplysningar” (Bohlin 1988,
63). Han menar ocksd att det finns en definitionsskillnad beroende pi
om handlingen framstills i skrift eller bild eller som en upptagning, dir
innehdllet endast kan uppfattas med tekniska hjilpmedel. Skillnaden
framtrider nir nigon gor ansprik pd att ta del av handlingen och man
blir tvungen att anvinda tekniska hjilpmedel. Nir det giller pappers-
media talar man om utlimnande av handlingen, nir det giller upptag-
ningar talar man om utlimnande av informationsinnehéllet, och inte
mediet som sidant. Man limnar alltsd inte ut det fysiska mediet utan ser
till att informationsinnehéllet kan dterges.

I Sverige har vi lagvigen definierat vad al/minna handlingar innebir.
Grunden till den noggranna definitionen ir offentlighetsprincipen som
stods i grundlagen. TF, med rotter i 1700-talets Sverige, anger att varje
svensk medborgare ha ritt att ta del av allminna handlingar, detta for att
garantera rittsikerhet och effektivitet i folkstyret (SES 1949:105, 2 kap.
1 §; jfr Grianstrom 1995, 5). Ritten att ta del av allminna handlingar gor
automatiske att handlingarna, av rittssikerhetsskil, har ett inneboende
bevisvirde. Bevisvirdet utgors alltsd av egenskapen att det dr en allmin
handling. Handlingar ir enligt arkivteoretisk utgingspunke i forsta hand
bevis och i andra hand information (Johansson 1994). I den interna-
tionella definitionen av ett record, ir dess inneboende bevisvirde en
huvudsaklig faktor f6r dess klassning som record. Den svenska lagstift-
ningen medfér dock méjligheten att en svensk allmin handling inne-
haller information som 1i sig inte ir ett direkt bevis pd nigon hindelse
eller aktivitet, men handlingen kommer 4nd3 att anses ha bevisvirde.
Bevisvirdet forflyttas alltsd fran handlingens inneboende egenskaper till
dess existens i den offentliga miljon.
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Den svenska definitionen pd allmin handling anges i TF:

Med handling forstis framstillning i skrift eller bild samt upptagning som
kan lisas, avlyssnas eller pd annat siitt uppfattas endast med tekniskt
hjilpmedel. Handling idr allmin, om den forvaras hos myndighet och
enligt 6 eller 7 §§ dr att anse som inkommen till eller uppréiittad hos myn-
dighet. (SFS 1949:105, 2 kap. 3 §)

Andra lagar som styr framstillningen av allminna handlingar 4r Arkiv-
lagen och Arkivférordningen, Forvaltningslagen och Sekretesslagen.
Riksarkivet ir enligt Arkivforordningen bemyndigat att utfirda fore-
skrifter for myndigheterna i arkivirdgor (SFS 1991:446, § 2). Forvale-
ningslagen anger att myndigheterna ir skyldiga att ta emot och registrera
handlingar (SES 1986:223, § 5), och registreringsskyldigheten definieras
i detalj i Sekretesslagen som anger att de inkommande eller upprittade
handlingarna utan dr6jsmal skall registreras om de inte uppenbart ir av
ringa betydelse for verksamheten. Registreringen skall omfatta:

1. datum, dé handlingen kom in eller uppriittades, 2. diarienummer eller
annan beteckning som har dsatts handlingen, 3. i forekommande fall frin
vem handlingen har kommit in eller till vem den har expedierats, 4. i

korthet vad handlingen ror (SFS 1980:100, 5 kap. 2 §).

Arkivlagen styr hur arkivbildningen uppkommer och stiller ocksd krav
pa hanteringen:

En myndighets arkiv bildas av de allméinna handlingarna frin myndig-
hetens verksambet och sidana handlingar som avses i 2 kap. 9 § TF och
som myndigheten beslutar skall tas om hand for arkivering /... Myndig-
heternas arkiv skall bevaras, héllas ordnade och virdas si att de tillgodo-
ser ritten att ta del av allminna handlingar, behovet av information for
réttskipningen och forvaltningen, och forskningens behov. (SES 1990:
782,39)

Det korta tidstérhallandet mellan allmin handling och arkivhandling,
noteras redan av Nils Nilsson (1973) som sdg en klar distinktion mellan

(v
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Sveriges och t.ex. Englands och USA:s anvindande av begreppet arkiv
eller archives, som for de senare endast innebir handlingar utvalda for
langsiktigt bevarande. Som en f6ljd av svensk lagstiftning existerar i prak-
tiken inte denna distinktion mellan aktiva handlingar och arkivhand-
lingar, eftersom handlingarna i det nirmaste omedelbart omvandlas till
arkivhandlingar. Enligt Arkivférordningen sker arkivliggningen nir
drenden slutbehandlas eller i de fall de har upprittats av myndigheten,
nir de har justerats eller pa annat site fardigstilles (SES 1991:446, 3 §).

I svenskt arkivteoretisk terminologi anges arkiv som ”bestdnd av
handlingar som uppkommit hos en arkivbildare till foljd av dennes verk-
samhet” (Nilsson 1973, 36). I Riksarkivets foreskrifter bekriftas detta,
men med tilligget att handlingarna arkiverats: "Bestdnd av handlingar/
uppgifter som har tillkommit i en myndighets verksamhet och som har
arkiverats” (RA-FS 1991:1, 2 kap. 1 §). Definitionen avser dock arkivet
som helhet och inte sjilva handlingarna. Elektroniska handlingar definie-
ras inte som kvalitativt avvikande utan endast genom att de kriver hante-
ring med hjilp av tekniska hjilpmedel. Skillnaden mellan begreppen
allminna handlingar och arkivhandlingar utgérs frimst av det korta
tidsomfing som uppstdr innan handlingen firdigstilles. I praktiken kan
man pastd att allminna handlingar oftast samtidigt 4r arkivhandlingar.
Nir det giller handlingsbegreppet finns siledes en legal definition, men
ingen entydig arkivteoretisk definition. Riksarkivet har dock for sitt
nationella databaserade arkivsystem, NAD/ARKIS, beslutat sig for att
anvinda ICA:s internationella standard ISAD(G) for arkivbeskrivningar
och dirmed dess definition av begreppet record.

Om man tolkar inneborden av de lagregler som styr framstillningen
av allminna handlingar, kan man konstatera att de tillsammans bidrar till
att uppfylla grundkraven pé ett komplett record enligt UBC-projektets
modell. Den grundliggande motiveringen fér framstillande och beva-
rande av record, bevisvirdet, uppfylls i och med TF:s krav pé offentliga
handlingar, dven om det kan férekomma skillnader i bevisvirdets art.
Handlingens egenskaper for att kunna bira ett bevisvirde uppfylls ocksé
till alla delar. TF:s beskrivning av “framstillning i text eller bild /.../
upptagning som kan uppfattas med tekniska hjilpmedel” anger att ett
informationsinnehall finns och fixerats pd ett medium. Sekretesslagen
anger vidare skyldigheten att registrera handlingar samt det innehall som
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registreringen mdste omfatta, bland annat datum, avsindare/mottagare
och drendeorsak. I och med handlingens existens pa ett medium aterfinns
ocksé en form (typ layout, struktur m.m.).

Skillnaden mellan UBC-projektets definition och svenska lagregler ir
att UBC:s forutsittning pd ett komplett record dger ett innehillsligr bevis-
virde eller annorlunda uttrycke, att en handling som anses bira ett
bevisvirde uppfyller kravet att informationsinnehéllet uttrycker en aktivi-
tet/hindelse och att en ansvarig person med tillricklig auktoritet f6r detta
anges (inre bevisvirde). Med stéd av det svenska regelverket kan det i
Sverige, férutom handlingar som #ger ett innehallsligt bevisvirde enligt
ovan, dven férekomma handlingar med enbart innehallsligt informations-
virde. I och med att handlingen existerar och klassats som allmin
handling har den ett allmint bevisvirde genom sin existens (ysre
bevisvirde). Med detta resonemang kan man pastd att en allmin hand-
ling kan anta ett dubbelt eller enkelt bevisvirde. I de fall handlingen
meddelar t.ex. ett myndighetsbeslut, sd har sjilva beslutet ett bevisvirde
men handlingen 4ger dessutom ett eget bevisvirde i form av allmin
handling. Mojligheten till dubbla bevisvirden medfér att UBC-
projektets krav for ett komplett record i vissa fall inte 6verensstimmer
med kraven for svenska allminna handlingar. Nir det giller ett innehélls-
ligt internt bevisvirde kan kraven appliceras pd allminna handlingar,
men handlingar med enbart internt informationsvirde motsvarar inte
kraven till fullo.

Autenticitet

I savil internationella som svenska artiklar och beskrivningar som rér
arkivhantering av elektroniska handlingar, anvinds begreppen autentisk
och autenticitet som ett krav pd arkivhandlingar. Den gillande
definitionen pé en autentisk handling 4r att ”a) det ir vad det utger sig
for att vara; b) det har skapats eller skickats av den person som uppges ha
skapat eller skickat det; och det har skapats eller skickats vid den
tidpunkt som uppges” (SS-ISO 15489-1:2001, 7.2.2.). Autenticitet ir
ingen egen inneboende egenskap hos en handling utan snarare ett ifriga-
sittande av handlingen som skall vara méjligt att prova. Svenska akade-
miens ordlista (1998) har gett uppslagsordet autentisk betydelsen dkza,
tillforlitlig m.m. 1 engelska spriket motsvaras det svenska ordet autentisk
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med authentic som vanligtvis versitts med samma grundbetydelse: dkta,
palitlig. Det svenska ordet autenticitet motsvaras av engelskans authenti-
city som bada ges betydelsen trovirdighet och idkthet. Grundkravet som
stills pa sdvil elektroniska som pappersbaserade arkivhandlingar, ir att de
kan betraktas som #kta och tillforlitliga. Arkivhandlingens bevisvirde ir
utgdngspunkt i meningen med bevarandet och arkivverksamhet &ver-
huvudtaget, och gor att den skiljer sig frin virdet av t.ex. en trycke bok.
Kravet pd ikthet och tillforlitlighet dr nidra besliktat med bevisvirdet
(t.ex. Nilsson 1983).

I en artikel gor Jeff Rothenberg ocksd en koppling mellan bevisvirde,
proveniensprincipen och autenticitet:

the legitimacy of the evidence rests on being able to prove that the record is
what it purports to be and has not been altered or corrupted in such a way
as to invalidate its evidential meaning. The archival principle of proven-
ance seeks to establish the authenticity of archival records by providing
evidence of their origin, authorship, and context of generation, and then
by proving that the records have been maintained by an unbroken chain
of custodianship in which they have not been corrupted. (Rothenberg
2000, 56)

Rothenberg anger ocksa att begreppet autenticitet i sin vidaste betydelse
inbegriper, férutom verifierande upphovsuppgifter, dven begreppen inte-

gritet och giltighet:

Its meaning is not restricted to authentication, as in verifying authorship,
but is intended to include issues of integrity, completeness, correctness,
validity, faithfulness to an original, meaningfulness, and suitability for an
intended purpose. (Rothenberg 2000, 52)

I den ovan angivna betydelsen av autenticitet ingdr olika verifierande
moment av handlingen. Rothenberg beskriver vidare i sin artikel att
autenticitet beror pd det tinkta anvindandet. Man kan alltsd bara
uttrycka att ndgot dr autentiskt om man relaterar detta till ngot uppstille
krav, standard eller liknande. Rothenberg uttrycker detta férhéllande lite
tillspetsat med: ”An informational entity that is ’preserved’” without being
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usable in a meaningful and valid way has not been meaningfully preserv-
ed, i.e., has not been preserved at all” (Rothenberg 2000, 54), vilket
speglar en mer Svergripande friga for denna studie: uppfyller kraven pd
autenticitet det behov av bevisvirde som handlingarna skall ha for att
vara virda att bevaras?

En grundférutsittning for att bestimma autenticitet, dr att man i for-
vig definierar de krav eller en standard som man kan relatera till. Kraven
kan t.ex. utgd frin den allminna tilltro till handlingar som finns i sam-
hillet och som eventuellt dr befist med lagstiftning inom omridet. Den
mest ursprungliga metoden for att erhilla autenticitet, som har sitt
ursprung i antiken, dr kontrollerad forvaring dir handlingarnas for-
varingsplats hos en oberoende tredjepart har tilltro hos allminheten
(MacNeil 2000). Andra metoder kan vara knutna till handlingen i sig
och specificera krav pd handlingens form och dess hantering. Identi-
fiering av sidana krav dr precis vad UBC- och InterPares-projekten
arbetat med. Med utgdngspunke i definitionen av records har ett antal
egenskaper identifierats som krivs for att man skall erhdlla ett komplett
record med bevisvirde. For att det skall vara autentiske krivs ytterligare
egenskaper, framfor allt vad avser elektroniska records. Projektets resultat
sammanfattas i en dokumentprofil som listar vilka metadataelement som
iar nddvindiga att dokumentera for att garantera autenticitet (Duranti,
Eastwood & MacNeil 1996, templ. 8):’

1. Metod for 6verforing
— manuella eller automatiska rutiner som kan garantera
eller dokumentera overforingstillfillet
2. Form for 6verforing
Den form ett record har nir det skapas eller mottas méste doku-
menteras for att garantera dess autenticitet:
— datum och tid (upprittande, éverforing och mottagande)
— upphovsman
— adressat(er)/mottagare
— titel/dmne

— klassifikationskod

— registreringsbeteckning (i férekommande fall)
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— beskrivning av sikerhetsdtgirder vid overféring, t.ex.
krypterat sigill
3. Status vid overforing
—  koncept
original
kopior
autenticerade kopior
— etc.
4. Faststillda rutiner for vird och bevarandeinsatser
Val av tekniska plattformar, back up-rutiner, migrering etc.

Sammanstillningen avser dock en aktiv handling, dirmed ingdr inte
krav for langsiktigt bevarade handlingar. Ett inbyggt problem ir att
handlingarnas bevisvirde indrar karakeir over tid. Det ursprungliga
bevisvirdet forlorar med tiden sin betydelse, men istillet uppstar ett nytt
och annat behov av bevisvirde, vanligtvis for att garantera handlingens
dkthet for kallkritisk historisk forskning. Handlingens férméga till auten-
ticitetsprovning kan dirfor definieras som bevarandet av innehillet i en
specifik undergrupp av handlingens metadata, som har sidana egen-
skaper att det stéder en langsiktig provning av bevisvirdet.

Statskontoret beskriver i sin publikation Elektroniska urkunder att
begreppet “dkthet” innebir enligt svenskt juridiskt sprakbruk att:

handlingen 1 alla delar (dven vid senare kontroll) héirror frin angiven
utstillare; d.v.s. att en handling vilkens text manipulerats anses vara falsk
— inte dkta till foljd av att uppgifien om ursprunglig usstillare dr riktig
(Statskontoret 2003, 9, not 2).

Man kan i detta konstaterande utlidsa att handlingens autenticitet
beror pd om tvd egenskaper uppfylls, nimligen att dels informationen ir
giltig, m.a.o. att den har korrekt innehdll, samt dels att handlingen ir vad
den utger sig for att vara. Autenticitet och giltighet (ikthet och
tillforlitlighet) ir alltsd tvd separata men forbundna egenskaper hos hand-
lingar som kan forekomma i olika utstrickning. Den hogsta graden av
palitlig handling uppnis dirfoér endast om bigge egenskaperna fore-
kommer.
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Handlingars giltighet avser den tilltro man har tll informations-
innehdllet och bygger pé tilltron till den som upprittat handlingen.
Upprittaren kan vara en organisation sivil som en enskild person. En
utgdngspunkt som gille for tilltro till informationens giltighet dr den
automatiska virdering som sker utifrin det faktum att den som upprittat
informationen, sjilv anvinder den och dirmed sjilv betraktar den som
giltig. Den vanligaste metoden f6r att erhélla och bibehélla giltighet har
traditionellt varit signering med underskrifter av forfattare, skapare
och/eller vittnen. Signeringen har tidigare intimt hért ihop med det
fysiska mediet och varit kontrollerbart med hjilp av olika metoder som
framtagits inom diplomatiken. Vid anvindandet av elektroniska hand-
lingar kan inte signaturer knytas till det fysiska mediet och dirmed har
en underskrift endast representerats av bitsekvenser av data. Man anvin-
der dirfor s.k. elektroniska underskrifter f6r att garantera upprittarens
identitet. Signeringen madste ske i samband med handlingens framstillan-
de, alltsd i bérjan av processen. Arkivinstitutionerna har i efterhand smé
mdjligheter att bedoma giltigheten hos den som upprittat en handling. I
de flesta storre bevarandeprojekt och utredningar som rér elektroniska
handlingar och som finns tillgingliga idag, vill man skapa strategier som
omfattar en handlings hela livscykel. Med en sddan utgdngspunkt ir det
naturligtvis enklare att redan frin bérjan tillse att metoder och proce-
durer garanterar giltigheten. I verkligheten fir man dock inse att alla
elektroniska handlingar som inlevereras till arkivinstitutioner/-myndig-
heter inte kommer frin system dir handlingens hela livscykel ir inberik-
nad. I praktiken borjar ofta frigor om autenticitet, giltighet och integritet
att stillas forst vid leveranstillfillet.

Autenticitet hor intimt samman med begreppet integritet och de
brukar "bakas ihop” till ett begrepp. En skillnad uppstir dock mellan
dessa begrepp nir det handlar om elektroniska dokument. Nir det pastés
att en handling har integritet, menar vi att den ir komplett som den
ursprungligen var, och att det inte har forindrats éver tid. Nir det giller
pappersbaserad information brukar integriteten pdvisas med hjilp av
originalhandlingens fysiska och oférindrade existens. Nir det giller
allminna handlingar som inte omfattas av gallring dr det tinke att de
skall bevaras for all framtid. Absolut oférinderlighet 6ver tid 4r emeller-
tid inte mojlig ens nir det giller pappershandlingar. Blick, till exempel,
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bleknar med tiden vilket innebir en férindring av handlingens utseende.
Nir det giller elektroniska handlingar 4r det dnnu svirare, inte minst
med tanke pd de mediabyten och dirmed f6ljande konverteringar,
migreringar och 6vrig hantering som madste genomforas éver tid. Man
kan inte tala om bevarandet av en originalhandling eftersom informa-
tionen och det fysiska mediet inte nédvindigtvis foljs at over tid. Om ett
originalexemplar av en elektronisk handling 6ver huvud taget existerar
(mojligen i en presentation pd en bildskirm forsta gingen det firdig-
stillts), s& medfor anvindandet av datatekniken att 6verforingar av infor-
mationsbitar stindigt sker mellan olika lagringsmedia (t.ex. frén intern-
minne i en dator till en hdrddisk) i bearbetningsprocessen. Kopplingen
till den fysiska artefakten existerar dirfér inte pd samma sitt som for
pappershandlingar. Idag finns det en internationell enighet om att man
inte kan bevara ett digitalt informationsobjekt i “original”, man pratar
istillet om att bevara “originalinnehéllet”, alltsd den intellektuella integri-
teten i meningen att bevara oférindrat monster av binidra data (Prop.
1999/2000:117; jfr Lynch 2000). I arkivsammanhang ir detta dock
ingen tillricklig eller godtagbar definition eftersom konverteringar och
migreringar 6ver tid kan forindra dven bitmonstret, dock i bista fall utan
att informationsinnehéllet férindras.

UBC-projektet visar att en stor del av bibehéllandet av integritet,
bygger pa anvindande av vil definierade procedurer vid hanteringen och
ddr ansvaret ligger i forsta hand p& den skapande organisationen (arkiv-
bildaren) och inte den bevarande organisationen (arkivinstitutionen).
Vid anvindandet av elektroniska handlingar har dirfor fokus flyttats frin
metoder att i efterhand bedéma en fysisk artefake, till att i forvig utarbeta
metoder for att sikra “originaliteten” frin skapandet till ett framtida
dterskapande. Det finns ett antal metoder f6r att uppnd detta. I arkiv-
sammanhang ir vanligaste metoden att gora tvd kopior av de digitala
informationsobjekten (datafilerna), som forvaras och hanteras pd skilda
aukrtoriserade platser. Kopiorna blir dirmed jimférbara med varandra
och sannolikheten att ngon har tillgdng att rubba integriteten pd bada
kopiorna anses som mycket liten. Dubbleringen av informationen fyller
samtidigt ett sikerhetssyfte eftersom kopiorna ir backup till varandra vid
en eventuell dataférlust f6r ndgon av kopiorna. Kopieringsmetoden har
dock uppenbara brister. Om ett ifrigasittande av integriteten skulle upp-



KENNETH HANSTROM

std, vilken av kopiorna kan di bedémas vara den “ikta”, eftersom bada
kopiorna forutsitts forvaras av en aukrtoriserad tredje part? Kopiorna
madste ocksd med tiden migreras/konverteras eftersom den fysisk-tekniska
livslingden ir begrinsad. Kopieringsprocessen mdiste dd samtidigt vara
separerad och identisk for att framtida jimférelse skall vara méjlig att
genomfora.

Den definition av begreppet integritet i detta sammanhang och som
har ett internationellt stéd utifrin resonemanget om originalinnehall och
eventuella foérindringar i bitménstret, dr att det digitala objektet skall
representera samma bitsekvenser som nir objektet skapades. Integritet
skapas, bevaras och bibehills med anvindande av aktiva procedurer frin
och med framstillningsprocessens start. Tekniska metoder med digitala
signaturer m.m., ir lovande och kan anvindas f6r att bide sikra giltighet
och integritet. Digitala signaturer dr dock inte provade for langsikes-
lagring och idag finns inga utarbetade metoder att p annat sitt garantera
giltighet av elektroniska dokument. Det finns en internationell éverens-
stimmelse i definitionen och betydelsen i begreppet autentiska hand-
lingar. Likasd existerar en internationell enighet om betydelsen av att
bevara originalinnehillet nir det giller elektroniska handlingar. Det ur-
sprungliga kravet pa att informationsobjekten inte fir forindras over tid,
har i den digitala virlden dndrats till att en motsvarande palitlighet skall
uppnds med hjilp av styrda hanteringsprocedurer samt fingandet och
bevarandet av vildefinierad kontextinformation. Det traditionella forva-
randet hos tredje part 6verlever ocksd som en metod bland flera andra.
Det dr ocksd viktigt att konstatera att en autenticitetsbeddomning utgar
frin de krav som stills pd en autentisk handling. Kraven dr dock inte
exakt definierade utan mer generella, och méste dirfor bedomas utifrin
varje enskilt fall. Handlingarnas giltigher ir inte primirt en arkivfriga,
eftersom det inte dr upp till den forvarande arkivinstitutionen att be-
déma giltigheten, arkivens skyldighet ir istillet kunna bevara en doku-
menterad giltighet.

Sammanfattande analys av begrepp och definitioner

Sverige liksom andra linder som deltagit i debatt och forskningsprojekt,
accepterar och anvinder proveniensprincipen som teoretisk grund. Det
finns en gemensam tolkning dir man ir dverens om vikten av att bibe-
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halla savil yttre som inre ordning. Den svenska tolkningen av den inre
ordningen anger nddvindigheten av att bevara den processuella kon-
texten, den information som behovs for den framtida tolkningen av
arkiven och dess handlingar. Skillnaden mot tidigare 4r frimst att man
aktivt gér in i arkivbildningsprocessen i ett tidigt skede for att sikerstilla
bevarandet av den fulla kontexten. Med en gemensam teoribakgrund bor
internationella forskningsresultat inom omradet ha goda forutsittningar
att kunna provas pa svenska allminna handlingar. Innebérden av hand-
lingarnas bevisvirde kan variera utifrin den lagstiftning som finns i
Sverige, och detta kan i vissa ligen stilla till problem vid definitionen av
en autentisk elektronisk handling. Innebérden i de lagregler som styr
framstillningen av allminna handlingar medfor dock att grundkraven péd
ett komplett traditionellt record uppfylls enligt UBC-projektets doku-
mentprofil. Handlingsbegreppet forindras inte heller pd grund av medie-
valet. Inneborden av begreppet autenticitet verkar inte skilja sig &t ur en
internationell synvinkel. Man ir ocksa enig om att man bevarar original-
innehdll istillet for originalhandling nir det giller elektroniske lagrade
handlingar. Med denna syn 4r man ocksd beredd att kompensera med en
utdkad dokumentation av kontexten.

Analys av gillande lagar och andra styrinstrument

I denna undersokningsdel kommer lagar och andra styrdokument for
framstillande av elektroniska handlingar att granskas med avseende pi
autenticitet. Lagar m.m. ir styrande f6r de metadata som produceras i
samband med handlingarnas framstillning. Utgingspunkten ir metadata
av den typ som foérekommer i UBC-projektets dokumentprofil.

Svensk lagstifining rorande allméinna handlingar

En allmin handlings bevisvirde grundar sig i TF:s regel om ritten att ta
del av allminna handlingar och som automatiske ger allminna hand-
lingar ett inneboende bevisvirde. Sekretesslagen reglerar registrerings-
skyldigheten f6r inkommande eller upprittade handlingar. Sekretesslagen
reglerar ocksd registreringens omfattning som innebir en miniminivd dir
adressat/upphovsman, datum, diarienummer och irendeorsak skall
anges.
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Arkivlagens krav pd arkivhanteringen tvingar myndigheterna att till-
godose “ritten att ta del av allminna handlingar, behovet av information
for riteskipningen och forvaltningen, och forskningens behov” (SFS
1990:782, 3 §). For atc uppfylla kraven pd ritessikerhet miste man
kunna verifiera handlingens autenticitet. Arkivforordningens 2, 4 och 11
§S, ger Riksarkivet ritt att meddela foreskrifter bl.a. om vad som i olika
fall krivs av materiel och metoder med hinsyn till bestindighetsbehov,
arkivvdrd, arkivorganisation, arkivbeskrivningar, éverlimnande av arkiv
till arkivmyndighet m.m.

I Sverige avgor rittssystemet vad som anses vara en autentisk hand-
ling. Fri bevisprovning tillimpas, vilket innebdr att man kan anvinda de
bevis man finner mgjliga och nédvindiga for ate hivda sin rite, vilka
allesd inte dr explicit definierade i lag (Ds 1999:73). Av tradition har
urkunder med namnunderskrifter gt tilltro hos myndigheter och enskil-
da och betraktats som ett verksamt skydd mot manipulation. Krav pd
underskrift har ibland styrts med hjilp av rutiner baserade pa forfact-
ningsregler, i andra fall som en sjilvklar handling f6r bekriftelse pd
idkthet (SOU 1996:40). Tilltron till namnteckningar har ocksé ett straff-
rittsligt stod i brottsbalkens kapitel om forfalskningsbrott, dir fingelse-
straff kan utdomas f6r bl.a. framstillande av falsk urkund (BrB 14 kap. 1
och 9 §S; jfr BrB 15 kap. 12 och 13 §§). Det ir oklart om allminna
handlingar generellt kan betraktas som urkunder. Den svenska lagstift-
ningens definition pd urkund beskrivs i Brottsbalken som protokoll,
kontrake, skuldebrev, intyg och annan handling, som upprittats till bevis
eller eljest dr av betydelse sdsom bevis, sd ock legitimationskort, biljett
och dylikt bevismirke” (BrB 14 kap. 1 §).

Nir handlingar framstills, processas och lagras elektroniskt fir man
bade nya méjligheter och problem. Méjligheterna &terfinns oftast under
den aktiva perioden av handlingarnas livscykel, medan problemen
kommer i efterhand nir det dr dags att dokumentera hindelserna och
dirmed handlingarna. Nir man 6nskar &terskapa handlingar i efterhand,
efterstrivar man si hog grad som mojligt av originalinnehall, utseende
och beteende. Som framkommit i tidigare avsnitt dr det i den elek-
troniska virlden svdrare att uppnd denna form av likstillighet dn det varit
i den traditionella pappersbundna virlden. Graden av bibehillen "origi-
nalitet” bygger bl.a. pd de krav p& autenticitet som stillts upp och pa de
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metoder som anvinds for bevarandet. I den foljande texten kommer
ddrfor begreppen likstillighet och bevarandemodeller att redovisas och
undersdkas for att oka forstielsen for deras samband.

Den i Sverige anvinda likstillighetsprincipen har en indirekt betydelse
for att forverkliga autenticitetsmalet. Likstillighetsprincipen innebir kort
att de handlingar som kan goras tillgingliga for myndigheten ocksd skall
vara tillgingliga for allmidnheten och detta faktum giller ocksd over tid
(Regeringens Proposition 1990/91:60; Riksarkivet, INFOTEK-RED
1998). TFE:s definition av vad som omfattas av begreppet allmin hand-
ling, begrinsar dock likstilligheten nigot genom uttrycket att samman-
stillningar av uppgifter ur ADB-upptagningar skall kunna géras med
rutinbetonade atgirder for att anses som hos en myndighet forvarad
handling (SES 1949:105, 2 kap. 3 §). For att likstillighetsprincipen skall
vara praktiskt genomférbar dver tid, dr det absolut nédvindigt att myn-
digheten dokumenterar vilka rutiner och méjligheter som ingitt i syste-
met for att man skall kunna fi en uppfattning om hur systemet anvints.
I framstillandet av sidan dokumentation genereras automatiskt metadata
som samtidigt kan anvindas f6r att bevara autenticitetsuppgifter. I
Riksarkivets senast utgivna foreskrifter for ADB-upptagningar anges
aningen indirekt, men dock likstillighetsprincipen med texten: “Av
dokumentationen skall framgi vilka dokument som finns i systemet/
applikationen och vilka sammanstillningar av uppgifter som myndig-
heten kan eller ha kunnat gora” (RA-FS 2003:2, 4 kap. 5 §, punkt 6).

Likstillighetsprincipen har, av naturliga skil, paverkan p& den beva-
randemodell man viljer. Nar man har for avsikt att bevara elektroniska
handlingar 6ver tid finns det ett antal grundstrategier f6r hur man kan g
tillviga. Varje strategival har sina for- och nackdelar f6r bevarandet och
bibehéllandet av handlingarnas “originalitet” och autenticitet. Valet
grundar sig naturligtvis pd de behov man har i varje enskilt fall, och de
kan utvirderas med ett begrinsat antal faktorer:

e §nskad bevarandetid,

e mojligheten att dterskapa handlingar i ursprungsform inklusive
krav pd autenticitet,

o cventuella krav frin lagstiftning som kan paverka valet,
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e den kostnad man ir beredd att betala for att uppnd sitt beva-
randemil.

Kenneth Thibodeau (1999) har sammanfattat de fem huvudalternativ for
bevarande av elektroniska handlingar som oftast brukar anvindas:

1. Bevara originalteknologin som anvints for att skapa och bevara
handlingar;

2. Emulera (hirma) originalteknologin pé nya plattformar;

3. Migrera (6verfora med bibehdllen funktion) den nédvindiga
mjukvaran som behovs for att dterskapa, leverera och anvinda
handlingarna;

4. Migrera handlingarna tll “up-to-dateformat”, d.v.s. att limna
originalformaten och programvaran och hela tiden konvertera till
nya standard- eller defacto standardformat allteftersom de ut-
vecklas och inf6rs;

5. Konvertera handlingar till standardformat, vilket dock definitivt
innebir informationsforluster som kan péverka aterskapandet,
t.ex. vad giller autenticitet.

Vid tidpunkten f6r Kenneth Thibodeaus artikel (1999) hade anvind-
ningen av filformatet XML inte kommit s& lingt som idag. Bevarande i
XML-taggade filer dr ett sorts mellanting mellan emulering av original-
kontext och lagring pa standardformat. XML ir bade relativt billigt och
passar bra for lingsikeslagring. Strategin med konvertering till XML-
format bor dirfor liggas tll i listan som ett nytt sjitte alternativ till de
foregiende valen. Utifrin innehdllet i strategivalen kan man indela dessa i
tvd huvudkategorier; att bevara originalformen eller inte. I de tre forsta
alternativen giller det att bibehilla originalformen. Generellt kan sigas
att ju nirmare originalteknologin med originalformat, ju mindre pro-
blem med autenticitet. (A andra sidan kan man anta att ju nirmare
originalteknologin man férhéller sig, desto stérre problem kommer man
troligen att fi pa sikt med konverteringar och variationer av teknologi-
l6sningar.) I de tre sista valen (inklusive XML) utgdr man frin tanken att
limna originalformen och frimst koncentrera sig pa att bevara informa-
tionsinnehallet. I valet av sddan metod blir man istillet tvungen att aktivt
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se till att autenticitetsmetadata fingas och bevaras for att kompensera
originaliteten. Den nu gillande bevarandemodellen ir att konvertera
handlingar till standardformat i si kallade flata filer med fasta post- och
filtlingder. Alternativet ir relative billigt och bra ur lingsiktsbevarande-
synpunkt. Konverteringen innebir dock automatiskt forindring av
ursprungets sammanhang och ett avligsnande frin originalformen, men
som i Riksarkivets fall kompenseras med hjilp av dokumentation. Nya
l6sningar med XML-taggning foresprikas idag som ett system for att
bevara bide kontext, informationsinnehdll och beteende pd ett samlat
sitt, och som har stora méjligheter f6r &terskapande av densamma, men i
praktiken har 4nnu inga sddana konverteringar genomférts som levererats
till arkivmyndighet.

Riksarkivets foreskrifter

Nir det giller de av Riksarkivets foreskrifter som specifike ror ADB-
upptagningar, finns det idag tre gillande foreskrifter; RA-FS 2003:1 som
anger godkinda val av standarder for dataorganisation, datarepresen-
tation och databirare, samt de méjliga undantag som kan godkinnas for
overlimnande av ADB-upptagningar till arkivmyndighet. RA-FS 1994:2
(indrad RA-EFS 1997:7 och RA-ES 2003:2) foreskriver de krav som stills
pd myndigheternas ADB-system och bevarande ur arkivsynpunkt under
den tid systemet anvinds och lagras hos myndigheten. Bland de viktigare
dndringarna och tilliggen i RA-FS 2003:2 ir kravet att dataorganisation
och datarepresentation redan i wtvecklingsstadier skall viljas med hinsyn
till att informationen skall éverforas/konverteras med bibehallen lisbar-
het och tillginglighet (RA-FS 2003:2, 4 kap. 1 §). I kapitlets 2 § fore-
skrivs ocksd att dndringar i ADB-upptagningar, (som ej betraktas som
ringa, t.ex. skrivfel), skall bevaras si att de ursprungliga uppgifterna
sikerstills, (en s.k. audit trail).
I 4 kap. 5 § anges vad dokumentationen skall omfatta:

oversiktlig beskrivning av systemet/applikationen,
redogorelse av indata och utdata,
redogorelse for registrerings- och uttagsmojligheter,

beskrivning av rutiner i systemet,
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o Dbeskrivning av lagrade data som struktur, samband och defini-
tioner, samt

o redogorelse for forindringar i systemet/applikationen.

I dokumentationen skall det framgd "vilka dokument (sic!) som finns i
systemet” och vilka “sammanstillningar av uppgifter som myndigheten
kan eller har kunnat géra” (RA-FS, 2003:2, 4 kap. 5 §). I de allminna
riden kan mirkas att man b7 redovisa dokumentation dver de behérig-
hetssystem som anvints. I kap. 5 anges de regler som myndigheten har
att folja vid egen langtidslagring. 1 § anger att upptagningarna fort-
l6pande skall “framstillas, [...] hanteras, férvaras och vardas s att den
fysiska och logiska kvaliteten bibehalls”. Myndigheten skall ocksd upp-
ritta en plan for lingtidslagringen. I de allminna rden for paragrafen ges
en beskrivning av vad Riksarkivet anser vara bland de viktigaste
punkterna for att mojliggora langsiktigt bevarande, hir anges:

o §verforing till annan databirare,

e databirare (typ och fabrikat),

e klimat,

e kontrollisning (lisfel och annan vard),

e anvindningsfrekvens (om bestindigheten paverkas),
e bevakningsdatum fér olika moment, samt

® ansvarig operator.

Om man tolkar innehéllet i denna paragraf, ser man att det 6vergri-
pande syftet ir att bevara informationsinnehallet genom periodisk ver-
foring av data till nya media, samt att man har kontroll 6ver den fysiska
forvaringen och anvindningens eventuella negativa piverkan pé& bestin-
digheten.

I 5 kap. 4 § anges att man skall ge upptagningarna en dataorganisa-
tion och datarepresentation som medger att informationen kan &ter-
vinnas pd ldng sikt. I praktiken innebir detta val av en bevarandemodell
ddr man styrs att vilja godkinda standardiserade format och t.ex. lagra
sekventiellt och i fasta post- och filtlingder. 5 kap. 5 och 6 §§ behandlar
valet av den fysiska databiraren (som skall f5lja kraven i RA-FS 2003:1),
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samt att informationen skall levereras i tvd arkivexemplar dir det ocksd
tillits olika dataorganisation om det inte innebir informationsforlust.
Antalet exemplar av dokumentationen anges inte. En genomgaende brist
dr att det aldrig anges krav pd handlingsnivd. All dokumentation utgir
frin overgripande generaliserande beskrivningar av handlingar/system.
RA-FS 1994:7 (indrad RA-FS 2003:3) avser de krav som stills vid
overférandet av ADB-upptagningar frin myndighet till arkivmyndighet
for langsiktsbevarande. I RA-FS 2003:3, 3 kap. 1 § anger man att myn-
digheten (i god tid) skall tillsammans med arkivmyndigheten bestimma
den dokumentation som skall levereras. 3 kap. 2 § dr den som styr ur-
valet av systemdokumentationen. Hir kan man utlisa Riksarkivets syfte
med dokumentationen: "myndigheten skall vid behov komplettera doku-
mentationen s att det i4r mdojligt upprepa den presentation av dokument
(sic!) och sammanstillningar av uppgifter som myndigheten har kunnat
gora” (RA-FS 2003:3, 3 kap. 1 § och 2 §). I de allminna rdden till para-

grafen, beskrivs virdet av dokumentation av systemet/applikationen som

nédviindig for forstielsen av det sammanbang i vilket ADB-upptag-
ningarna har tillkommit. Majligheten att faststilla en uppgifts ursprung,
behandling och samband med andra uppgifter ir avgirande for informa-
tionens kvalitet och kiillvirde (RA-FS 2003:3, 3 kap. 2 §).

Paragrafen hinvisar till 4 kap. 5 § i RA-FS 1994:2 — indrad 2003:2, for
angivet urval av dokumentation.

I 3 kap. 4 § foreskrivs om provleverans. Syftet med provleveransen
anges i paragrafens allminna rid:

Provieverans genomfirs for atr sikerstilla art arkivmyndigheten skall
kunna lisa, iverfora ADB-upptagningarna med den valda kombina-
tionen av databirare, dataorganisation och datarepresentation (RA-FS
2003:3, 3 kap. 4°§).

Syftet med provleveransen ir med andra ord ett test for att kontrollera att
det 4r mojligt att dterskapa data och att godkint media anvinds. I 3 kap.
6 § anges de krav som maste uppfyllas vid 6verlimnande. Bland kraven
anges att dokumentationen 6ver systemet/applikationen skall vara god-
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kind av arkivmyndigheten. Nirmare precisering anges dock ej. 4 kap.
1§ foreskriver att tillricklig dokumentation av sjilva éverforandet/6ver-
limnandet skall framstillas f6r att informationen skall kunna lisas och
overforas hos arkivmyndigheten. Paragrafen avser bade elektronisk sdvil
som fysisk overforing (t.ex. via bandkassetter). Dokumentationen ir
avsedd “for att verifiera att overforingen omfattar samtliga data” (RA-FS

2003:3, 4 kap. 1 §).

Leveransreversal

Det leveransreversal (kvittering av overlimnande av handlingar till
arkivmyndighet) som Riksarkivet anvinder ir till alla delar kopplade till
gillande foreskrifter. Den reversalsmall som anvinds anger kontroll-
punkter for leverans av olika medietyper, férutom grundliggande prove-
niensinformation som arkivbildare, arkivbestind, serieinformation och
liknande (Riksarkivet. Leveransreversal. Blankett). For varje medietyp
finns en kryssruta for kontroll. Fér varje kryssruta anges en hinvisning
till RA-FS-nummer, kapitel och paragraf dir kravet angetts och defi-
nierats. Varje kryssruta knyter en oftast fordefinierad mallbilaga dill sig.
Tanken 4r att man pa detta sitt formaliserar att nédvindig dokumenta-
tion finns med vid leverans. F6r ADB-upptagningar hinvisas till RA-FS
1997:7, 3 kap. 2 § (senaste version dr RA-FS 2003:2, vilket inte hunnit
dndrats i den gillande reversalsmallen), samt till RA-FS 1997:7, 4 kap. 1
§. Reversalen avslutas med undertecknande av bidgge parter. Nigot
uttryck frin parterna for faststillande av handlingarnas autenticitet vid
leveransen krivs inte. Med andra ord behover inget faststillande av hand-
lingarnas autenticitet meddelas muntligt eller skriftligt vid leveransen.

Ovriga styrinstrument

Under 1999 pégick ett internt projekt inom Riksarkivet som kallades
ELBA-projektet i syfte att utreda elektroniskt langtidsbevarande inom
arkivverket. Projektet resulterade i en delrapport (Riksarkivet, Elektro-
niskt l&ngtidsbevarande inom arkivverket, ELBA-projektet), men fram-
forallt i form av ett kapitel i Riksarkivets interna IT-handbok (Riks-
arkivet, IT-handboken). I IT-handbokens fjirde kapitel redovisas ELBA-
projektets resultat. Hir anges bdde de visioner och ambitioner Riks-
arkivet har rérande mottagande, bevarande och tillhandahillande av
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arkiv i digital form. I kapitlets sektioner 4.8 och 4.9 behandlas data-

filernas integritet samt konvertering av datafiler:

4.8 Datafilernas integritet

For att sikerstiilla och erhilla trovirdighet kring filernas integritet iir fast-
stillda, kontrollerbara rutiner och metoder en nodvindighet. Av tink-
bara, och kombinerbara, konkreta dtgirder kan nimnas anvindningen
av checksummor, elektroniska signaturer, “trusted third parties”, beva-
rande av filer i ursprungsformat samt en modell bestiende av tvi kopior
med olika ansvariga. Av dessa bor bevarande av filer i ursprungsformatr
(se nedan) och en modell med olika ansvariga implementeras i en relativt
snar framtid. Det sistnimnda innebir att det vid kopiering och konver-
tering alltid pd bada stillena sker en kontroll av sverensstimmelse med
den tidigare generationskopian, samt med den andra kopian.

4.9 Konvertering av datafiler

For atr siikerstiilla datafilernas integritet bevaras alltid etr extra exemplar
av upptagningen som arkivbildaren levererade i oforvanskad form, d v s
med exakt samma bitminster. En konvertering innebir med niodvindig-
het att ursprungsdatan forindras i ndgon grad, varfor reversibilitet i kon-
verteringsprocessen krévs tillsammans med dokumentation. Informations-
innehillet i den konverterade filen skall vara troget “originalet”, idven om
representationssittet kan ha forindrats. Utgdangspunkten skall dock alltid
vara att forindringar i datarepresentation bara sker i minsta mdijliga
mdn. Det rdder en principiell skillnad mellan de datafiler som levererats
[frdn arkivbildaren och de som "foridlats” av Riksarkivet genom konver-
teringar

I IT-handboken och den foregdende rapporten kan man indireke
utlisa att man tidigare inte har haft nigon l6sning for att faststilla inte-
gritet/autenticitet, men tinker sig att losa detta med digitala signaturer.
Modellen med tvd exemplar av media vidareutvecklas i denna text si att
varje kopia har sin egen separerade process for att mojliggora jimforelse-
kontroll mellan kopiorna. Nya kopior generationskopieras emellertid
fran det ena kopieexemplaret utan kontroll mot det andra, varvid jimfo-

relseaspekten gir forlorad (Geber 2003).
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Dirigenom faller hela integritetsfunktionen i modellen med dubbla
exemplar, och endast bevarande/sikerhetsaspekten kvarstdr. Riksarkivet
tilldter i sina leveransforeskrifter ocksa olika val av medier for kopiorna,
detta av sikerhetsskil for att skydda sig frin mojligheten att mediet
sjilvforstors (RA-FS 2003:2, 5 kap. 6 §). Om olika media anvinds i valet
av kopior, blir en jimforelse dnnu svérare eftersom bitrepresentationen
eventuellt kan vara annorlunda pé de olika medierna.

Enligt Riksarkivets gallringsforeskrifter betraktas “forlust av mojlig-
heten att faststilla informationens autenticitet” i samband med 6verfo-
ring till annan databirare som gallring (RA-FS 1997:6, 6 §). Detta ir en
indirekt anvisning for myndigheterna att betrakta virdet av autenticitet
som viktig del i framstillningen av handlingar och nigot som maste
kontrolleras. Myndigheterna ges dock inga anvisningar eller definitioner
av vad som konkret avses med begreppet autenticitet, varfér det kan vara
svart att veta om och nir man gallrar sidan information. Den indirekta
skrivningen kan ocksd tolkas som att Riksarkivet inte dr berett att
klargora tydliga krav pa autenticitetsprévningar.

Sammanfattande analys av giillande lagar och andra styrinstrument

Lagstiftning, gillande f6reskrifter och andra dokument utgér tillsammans
en omfattande styrning av myndigheternas framstillning av elektroniska
allminna handlingar. Indirekt kan skonjas ett intresse for att bevara
handlingarnas autenticitet, men ndgot samlat medvetet autenticitetskrav
dterfinns inte. I foreskrifterna anvinds begreppet dokument istillet for
handling. Om detta ir ett medvetet val eller ett tecken pd bristande be-
greppsforstdelse dr osikert. Hanteringen av generationskopieringen tyder
pa att autenticitetsfrigor inte satts i férsta rummet. Man invintar och
tror pd digitala signaturer som en 6vergripande 16sning pa autenticitets-
problematiken. I foreskrifterna anges dokumentationskraven aldrig p
handlingsniva utan dr mer generaliserande for alla handlingar. Naturligt-
vis dr det svért att skriva foreskrifter som passar alla handlingar, men det
samlade intrycket 4r att man inte forstr eller tar autenticitetsproblema-
tiken pd allvar.

Vad som diremot tydligt kan utlisas dr utgdngspunkten att stodja
likstillighetsprincipen. Den i Sverige anvinda likstillighetsprincipen
innebir att férutom sjilva informationsinnehillet maste dven metadata
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som innehéller kontextinformation bevaras for att méjliggora ett dter-
skapande av handlingen 6ver tid. Detta innebir dels att man méste finga
och bevara metadata, dels anvinda en bevarandemodell som mojliggor
detta. Alla dokumentationskrav bygger pa intresset av att &terstilla de
sammanstillningar som tidigare funnits i systemdriften. Foreskrifterna
har en mycket teknisk profil, dir man med stor noggrannhet beskriver
tekniska sammanhang, val av media och datarepresentation och maijlig-
heter till konverteringar, ADB-sikerhet m.m., och dir information av
mer arkivteoretisk karaktir forekommer mer slumpmassigt.

Provning av InterPares-projektets analysmodell pa elektroniska
allminna handlingar

Hir provas de minimikrav pa elektroniskt lagrade allminna handlingar
som framkommer genom lag och regelkomplex mot de kriterier pd
autenticitet som Interpares analysmodell stiller upp. Modellen beskriver
dels de element som ingdr i ett komplett elektroniskt record, dels de
element som kan beskriva dess autenticitet. I undersokningen férutsitts
att analysmodellen ir giltig och fingar de bestindsdelar som krivs for att
erhilla autentiska elektroniska handlingar. De forutsittningar som det
ovan beskrivna regelkomplexet ger har analyserats utifrdn varje angiven
kategoripunkt i modellen. Analysen har inte genomforts pad faktiska
handlingar, utan bygger pd ett teoretiskt resonemang. Resultatet bér
kunna ge en fingervisning om férutsittningarna for att faststilla autenti-
citet hos langtidslagrade elektroniska handlingar. Resultatet kan ocksd
utgora ett underlag, en forundersékning, fér kommande fallstudier av
verkliga leveranser av elektroniska handlingar.

InterPares-projektet

InterPares ir ett internationellt forskningsprojekt dir arkivvetenskap,
systemvetenskap, arkivinstitutioner och privat industri samverkar i syfte
att utveckla sivil teori som metoder for att bevara autenticitet hos
handlingar som skapats i elektroniska system och som ir avsedda for
langsiktsbevarande. Den internationella anslutningen var relative om-
fattande dir frimst den norra hemisfiren var representerad med linderna
USA, Canada, Sverige, Italien, England, Skottland, Irland, Holland,
Frankrike, Australien och Kina, dock med tyngdpunkt pd nord-
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amerikanska deltagare. Svenska Riksarkivet deltog med en representant i
den del av projektet vars uppgift var att identifiera de procedurer och
resurser som behdvs for att méjliggora langsiktsbevarande av elektroniska
handlingar. Projektet har sitt site vid University of British Columbia,
Canada dir projektets foregingare The Preservation of the Integrity of Elec-
tronic Records, University of British Columbia — 7he UBC Project bedrevs
under dren 1994-1997. UBC-projektet definierade krav for att skapa,
hantera och bevara pélitliga och autentiska dokument i aktiva och semi-
aktiva dokumenthanteringssystem. UBC-projektet definierade de ingden-
de bestdndsdelarna i elektroniska dokument och grupperade dessa efter
funktion, t.ex. autenticitet, utifrin metoder och koncept himtade frin
klassisk arkivdiplomatik.

InterPares ir ett mycket omfattande projekt och man har dirfor delat
in det i dels tvé faser och dels i ett flertal frigeomriden. Den forsta fasen
genomfordes under dren 1999-2001 och fokuserade péd inaktiva hand-
lingars autenticitet i administrativ och juridisk miljé. Den andra fasen
startade i januari 2002 och har pagitt fram till 2006. Andra fasen om-
fattar bland annat handlingarnas hela livscykel och nya datamiljoer. Re-
sultatet av projektets forsta fas innebar naturligtvis inte att man lyckats
16st all problematik med lingsiktsbevarande av elektroniska handlingar,
men innebar dndd ett stort steg framdt enligt projektledaren Luciana
Duranti:

[A] significant step forward has been made by having developed a shared
view of the issues, concepts, principles, and criteria on which solutions
must be based, and of the methodologies that are viable with existing
technology, and by having built a solid foundation from which further
research can be launched without having to reinvent the wheel (Inter-
Pares Project. The Long-term Preservation of Authentic Electronic
Records: Findings of the InterPares Project. Conclusion.).

InterPares analysmodell och metoddokument for faststillande av
autenticitet ir tva konkreta resultat som anvinds i denna studie.

Till att bérja med utvecklades en modell avsedd f6r analys av elektro-
niska records. Syftet var att definiera en elektronisk handlings bestinds-
delar och dess relation till autenticitet 6ver tid med utgdngspunkt i UBC-
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projektets resultat. Definitionerna forfinades och utskades genom pro-
jektgruppens samlade kunskap och erfarenheter. Nista steg var att testa
modellen och vidareutveckla den genom att préva den i verkliga
fallstudier. Hir anvindes sé kallad grounded theory-metod for att stegvis
utveckla modellen tll ett teoridokument f6r en generell autentisk
elektronisk handling. Modellen vidareutvecklades genom provning och
dterkoppling mot ett antal olika elektroniska handlingar som skapats i
verkliga system (InterPares Project. Authenticity Task Force. Research
Methodology Statement). Resultatet, en analysmodell, ledde ocksé fram till
en kravlista som fungerar som ett testunderlag bla. for att faststilla
autenticitet vid leveranser av elektroniska handlingar till arkivinstitution
(InterPares Project. The Long-term Preservation of Authentic Electronic
Records: Findings of the InterPares Project. Appendix 2. Requirements for
assessing and maintaining the authenticity of electronic records.). Det
yttersta syftet med modellen ir att forsoka skapa konceptuella krav pa
autenticitet.

Analys av elektroniska allméinna handlingar enligt InterPares-modellen

I analysmodellen identifieras de bestdndsdelar som mdste bevaras for att
sikra autenticiteten over tid. Dir ingdr ett antal bestindsdelar med
inbordes relationer eller gemensam karakeiristik som kategoriseras i fyra
huvudkategorier: representationsform (documentary form), noteringar,
medium och kontext’ (InterPares Project. The Long-term Preservation of
Authentic Electronic Records: Findings of the InterPares Project. Appendix 1.
Template for Analysis.).

Representationsform

En handling har en form som representerar de yttre och inre bestinds-
delar som tillsammans utgér forutsittningarna for att nigon skall kunna
lisa och pd nagot sitt uppfatta handlingen, kunna pévisa dess administra-
tiva kontext och auktoritetsvirde.

De yttre bestdndsdelarna bestimmer handlingens yttre utseende, som
grinssnitt, fonter, layout, digitala signaturer. Férutsittningarna ir inte
goda for att bevara yttre bestdndsdelar eftersom upptagningarna konver-
teras till standardformat och lagras i flata filer med fasta post- och filt-
lingder. Kompensation anges dock i de allmidnna riden dir det anges att
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myndighetens redogérelser for in- och utdata bor omfatta alla formulir
(blanketter, skirmbilder och skirmbilder som anvinds) och att dessa bir
dokumenteras (RA-FS 2003:2, 4 kap. 5 §). Svagheten i detta rdd ir
svirigheten att finga utifrin inkomna handlingar dir layout, special-
tecken m.m. hela tiden varierar. Foreskrifterna har konstruerat en “bak-
dorr” for de filformat som ir olimpliga att konvertera till flata filer. Man
anger att “for ADB-upptagningar som innehéller data som inte ir lim-
pade for att struktureras pd detta site (t.ex. textfiler, ljud, bilder,) bér
myndigheten samrida med arkivmyndigheten om alternativ struktur”
(RA-FS 2003:2, 5 kap. 4 §). Detta anges dock i de allminna riden och
formuleras dirfor i en bor-sats, d.v.s. den ir inte tvingande. Nir det
giller anvindning av elektroniska signaturer och sigill finns ingen styran-
de regel f6r sidan anvindning. I IT-handboken anges dock behovet av
att anvinda elektroniska signaturer som en metod for att sikerstilla
autenticitet. Handboken har i dagsliget en visiondr héllning som inte
dnnu fitt genomslag i foreskrifter och andra regler.

De inre bestdndsdelarna uttrycker handlingens yttre och inre
omgivning, och visar de transaktioner som handlingen deltagit i, som
exempelvis personnamn, datum, adressater, drendemening, och eventuell
attestering. Kraven p& handlingens inre bestdndsdelar ticks till en
grundnivd med hjilp av bestimmelserna i Sekretesslagen om registrering
av handlingar. Férfattare/upphovsman och kronologiska datum samt
drendemening/beskrivning av hindelse méste anges. Vad som inte styrs
av lagar och foreskrifter dr uppgifter om geografisk plats for skapande av
handlingen, och om det finns fler mottagare av handlingen. Om
handlingen innehéller underskrifter saknas krav pé digital signatur och en
beskrivning pd en signaturs kvalitet.

Sammanfatining av uppfyllelsen av dokumenterande form

Kravuppfyllelsen for denna kategori ir en svag punkt i regelverket. Efter-
som konvertering till standardformat sker och kompenserande atgirder
endast anges i bor-satser, finns det inga direkta skyldigheter att uppfylla
kraven till fullo. Vad giller de inkommande handlingarna finns en in-
byggd problematik eftersom deras yttre utseende och upptridande inte
kan kontrolleras. Sekretesslagens bestimmelser ser till att visentliga delar
av den inre formen skapas, men ir i avsaknad av attesterande funktioner
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som anvindande av digitala signaturer och sigill for att garantera innehéll
eller giltighet. Krav pé attesterande funktioner uttrycks inte i lagstiftning,
utan framkommer endast som en vision som en framtida lsning,.

Noteringar

Noteringar utgors av tilldgg till en handling efter dess skapande. De avser
information om handlingen som ir visentlig for att forklara handlingen i
sitt verksamhetssammanhang, samt sidan information som genereras pd
grund av att handlingen framstills.

Kraven pa registreringsnummer/diarienummer ingdr i sekretesslagens
krav pd registrering av allminna handlingar. Regler och foreskrifter anger
dock inte nigonstans hur noteringar skall hanteras. Indirekt kan man
dock pastd att om det ingdr i systemet frin bérjan si skall det ocksd enligt
regelverket, bevaras och dokumenteras tillsammans med sjilva inneh3lls-
informationen. Bland kraven pd bestdndsdelar for noteringar finns upp-
gifter som rér kontroll av sjilva 6verféringen. Inga styrande regler for
notering av t.ex. datum, tid och plats for dverforing forekommer dock i
regelverk eller annat. Kraven pa arkivredovisning innefattar dock en del
av uppgifterna som giller dokumenthanteringssystemet.

Sammangfattning av uppfyllelsen av noteringar

Kravuppfyllelsen for denna kategori dr ocksd en svag punkt i regelverket.
Vissa grunduppgifter styrs av lagstiftningen, medan uppgifter som beror
datakommunikation inte anges dver huvud taget.

Medium

Mediet avser den fysiska informationsbiraren. Mediet anses som en vik-
tig bestdndsdel av handlingen eftersom en handling inte uppstdr forrin
informationen fixerats pd nigot fysiskt medium.

Kraven pd dokumentation av mediet 4r mycket noggrant beskrivna i
Riksarkivets foreskrifter rorande s.k. ADB-upptagningar. Sirskilda tek-
niska foreskrifter finns for valet av standardiserade informationsbirare
framfor allt i RA-FS 2003:1 och 2003:2.

Sammanfatining av uppfyllelsen av media
Hir uppfylls samtliga krav med rige.
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Kontext

Kontexten avser den miljs, de hindelser och verksamhetsprocesser som
handlingarna utgor en del av. Hir avses proveniensinformation, juridisk/
administrativ kontext, organisationskontext, procedurkontext, dokumen-
teringskontext och teknologisk kontext med bide hérd- och mjukvaru-
beskrivning.

Vilka krav stills pd dokumentation av ramverket (handlingarnas kon-
text) inom vilket handlingen produceras?

Kraven i denna kategori dr av mer traditionell arkivteoretisk karaktir
och dirmed till stor del oberoende av den tekniska plattformen. Arkiv-
lagen anger att myndigheten skall uppritta en arkivbeskrivning, d.v.s. en
oversikt over en arkivbildares arkiv, arkivbildning och arkivverksamhet.
Den proveniensiella och dokumenterande kontexten framkommer ocksé
genom den dokumentation som vanligtvis ligger utanfér datasystemet
och oftast levereras pd pappersmedia i form av de évriga arkivhandlingar
som ingdr i arkivet med arsberittelser, dossierplaner, arkivbeskrivning,
arkivforteckning och liknande. Eftersom det handlar om allminna
handlingar finns myndigheternas legala och organisatoriska system vil
belagda genom lagar, férordningar och foreskrifter m.m. Nir det giller
den procedurella kontexten har myndigheterna dels instruktioner att
folja, dels reglerad handliggningsging samt skyldighet att dokumentera
sina dossiersystem och liknande.

Den teknologiska kontexten avseende systemen vill jag pistd ir det
som regleras noggrannast i Riksarkivets foreskrifter. I en artikel har forste
arkivarie Hikan Lovblad (2001) redovisat en modell f6r dokumentation
som indelats i tv huvudgrupper: teknisk dokumentation och anvindar-
dokumentation. Nir det giller den tekniska dokumentationen har den
underindelats i:

e systemfakta (maskinvara, systemmjukvara, kataloger m.m.),

o struktur (datamodeller, referenser, filtkataloger, databasrelationer
etc.),
e program (programdoversike) samt
o korsreferenser (program/fil, program/filt).
Om man jimfor denna uppdelning med de krav pa dokumentation som
framkommer i Riksarkivets foreskrifter ser man att kraven i stort uppfylls
forutom nir det giller systemfakta. I analysmodellen anges begreppet
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systemfakta som hdrdvara. Systemfakta innebir information om hérd-
varan (maskinerna) och kan ge en teknisk forstdelse fér hur informatio-
nen skapats. Systemfakta berérs dverhuvudrtaget inte alls i foreskrifterna
och kan eventuellt hinga samman med bevarandemodellen dir all
information konverteras till standardiserade format och dir man saledes
limnar den ursprungliga datormiljén. Frinvaron av systemfakta leder
dock till en brist i forstdelsen av hur informationen ursprungligen skapa-
des, hanterades och eventuellt begrinsades.

Sammanfatining av uppfyllelsen av kontext

Inom denna kategori terfinns mycket av den systemdokumentation som
krivs i Riksarkivets foreskrifter om anvindandet av ADB-upptagningar.
Aven lagregler stodjer framstillning av denna kontextdokumentation.
Kravet pd dokumentation av hardvaran saknas dock och kan forklaras av
bevarandestrategin att konvertera till maskinoberoende format.

Sammanfattande analys av provningen

Vid prévningen framkommer det tydligt att utgdngspunkten for kraven
pd dokumentation utgdr frén traditionella pappersbaserade handlingar,
vars autenticitet understdds genom den fysiska kombinationen av infor-
mationsinnehdll och kontext i papperet. De punkter som stodjer auten-
ticitetsbevarande i en digital milj6 existerar mer slumpvis, dir den storsta
bristen 4r frinvaron av krav pd noteringar, bl.a. dokumentation av éver-
foring av elektroniska handlingar.

Strategin att konvertera till maskinoberoende format och limna den
ursprungliga miljon verkar ocksd innebdra att en brist pd dokumen-
terande kontext och dokumentation av hérdvara uppstir. Sddan doku-
mentation ir kritisk for faststillandet av autenticitet och bristen pavisar
troligen en omedvetenhet om dess virde. Lagstiftning, foreskrifter m.m.
har uppenbarligen inte fokuserat pd autenticitetsbevarande i digital miljs
och det finns sikert flera orsaker till detta. Datatekniken ir fortfarande
under utveckling och dirfér svar att fi grepp om. Standarder och "lang-
siktslgsningar” kommer och gér i snabb takt. Autenticitet har heller innu
inte ifrigasatts av allminheten, troligen pd grund av att dnskemél om
dterskapande av elektroniska handlingar i praktiken fortfarande ir sill-
synta.” Liten efterfrigan medfor liten fokusering pa dessa frigor och kan
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forklara frinvaron av svensk arkivforskning inom autenticitetsomrédet.
Leveranser som redan genomférts och dir dokumentationskvaliteten
redan frin borjan dr tveksam kan vara svira att atgirda. Riksarkivet siktar
ddrfor hellre framat mot digitala signaturer och sigill samt XML-konver-
tering och liknande losningar for framtida arkiv. Det finns ocksd en tra-
ditionell autenticitetsmetod med forvaring hos en tillf6rlitlig tredjepart, i
detta fall Riksarkivet, som man kan stédja sig pa for att anse att man
uppfyller krav pa autenticitet.

InterPares’ analysmodell har en brist nir det giller tillimpningen pa
svenska allminna handlingar. Modellen utgir frin handlingar dir infor-
mationsinnehéllet i sig har ett bevisvirde (inre bevisvirde). I analysen av
centrala begrepp ovan framkommer att allminna handlingar kan iga en
annan typ av bevisvirde genom sin existens som allmin handling (yttre
bevisvirde), informationsinnehéllet behover dirfor inte ha ett eget bevis-
virde. Analysmodellens urval av bestindsdelar pekar pd att det inre
bevisvirdet varit utgdngspunkt for att definiera krav pd autenticitets-
metadata. Om analysmodellen skulle provas pa verkliga leveranser skulle
man kunna f3 tydligare svar pd frigan om analysmodellen ir anvindbar
pa svenska allminna handlingar, bl.a. beroende pa att merparten av
ADB-upptagningarna bestir av databaser och forskningsresultat frin uni-
versitet m.m. vars inre och yttre bevisvirde kan diskuteras. Analys-
modellen verkar frimst vara avsedd for skrivelser, protokoll och liknande
handlingar.

Slutsatser och resultat

Den overgripande slutsats som kan dras utifrin resultaten frin del-
undersokningarna ir att det finns en gemensam grundsyn som gor att
internationella teoretiska modeller och forskningsresultat bér kunna
tillimpas pd svenska allminna handlingar. Proveniensprincipen ir en
gemensam teoretisk utgingspunkt. En komplikation ir dock att begrep-
pet records inte exakt motsvaras av det svenska handlingsbegreppet. Det
senare bygger pd en legal definition, inte en arkivteoretisk, vilket gor att
en handling i sig kan sakna det inre bevisvirde som forutsitts i ett record.
Det legala ramverk som omger svenska allminna handlingar gér emeller-
tid att dessa fér ett yttre bevisvirde, som innebir att de uppfyller de krav
som stills pd ett komplett record.
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Gillande svensk lagstiftning och andra styrdokument medger till-
sammans en omfattande styrning av myndigheternas framstillning av
handlingar. Styrningen har emellertid en 6vergripande karaktir och ir
inte primirt anpassad for att finga autenticitetsvirden hos elektroniska
allminna handlingar. De enligt regelverket framstillda handlingarna har
sddana brister i sin fullstindighet att forutsittningen att den skulle klara
en autenticitetsprovning fir anses vara relativt lg. I Sverige har de hit-
tillsvarande problemldsningarna varit teknikorienterade och utgitt frin
det innehéllsliga informationsbevarandet. Dirmed har arkivteoretiska fra-
gor kommit i skymundan, tex. i friga om handlingsbegreppet och
autenticitetsproblematiken.

Man kan ocksé dra slutsatsen att avsikten med den gillande lagstift-
ningen och styrdokumenten ir att pa det mest standardiserade och kost-
nadseffektiva sittet bevara informationsinnehéllet och dokumentation for
att i efterhand kunna framstilla den ursprungliga handlingen enligt
kravet pa likstillighet. Man skall dock vara medveten om att bevarandet
inte i forsta hand leder till aterskapandet av den ursprungliga handlingen,
utan snarare ett bevarande av en beskrivning hur informationsinnehallet
framstilldes. Likstillighetsprincipen kan naturligtvis hivdas vara ett
verktyg for att skapa autenticitet. Den definition av autenticitetsbegrep-
pet som framkommit i denna studie har emellertid betydelsen att kunna
pavisa/bevisa att ndgot verkligen framstilldes pa ett visst sitt och dirmed
sikra bevisvirdet i handlingen, vilket inte kan utféras med nuvarande
krav p& dokumentation.

Utifrdn resultatet av denna undersskning vill jag hivda att lagregler
och andra styrande dokument ger otillrickligt underlag for att garantera
autenticitet hos elektroniska allminna handlingar avsedda for langsiktigt
bevarande.

Kenneth Hinstrom dr fil. kand. i Arkiv- och informationsvetenskap och
verksam som forste arkivarie och avdelningschef vid landsarkiver i Hirni-
sand dir han arbetar med IT-relaterade frigor. Hans arkivvetenskapliga
bakgrund i kombination med en méngdrig erfarenbhet av IT-verksambhet har
lett till ett intresse for arkivteoretiska frigestillningar om skapande och
bevarande av elektroniska arkivhandlingar.

E-post: kenneth. hanstrom @landsarkivet-harnosand.ra.se
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Noter

N

Riksarkivet utgér arkivmyndighet for de centrala statliga myndigheterna. Enligt
Arkivlagen (SFS 1990:782) skall det finnas arkivmyndigheter som utévar tillsyn
over de statliga och kommunala myndigheternas arkivbildning och arkivvird.
Arkivmyndigheten har dven ritt att dverta arkivmaterial frin en myndighet som
stir under dess tillsyn, antingen efter 6verenskommelse eller efter ett ensidigt beslut
fran arkivmyndigheten.

Den myndighet, foretag, forening, annan organisatorisk enhet eller enskild person
genom vars verksamhet ett arkiv uppstar.

Det forekommer idven en stadigvarande diskussion om man &verhuvudtaget skall
betrakta proveniensprincipen som en teori eller som en metod, men den diskus-
sionen kommer inte att foras vidare i detta sammanhang. (Grinstrém 1994; Back-
haus 1995)

Det arkivteoretiska begreppet record skall inte forvixlas med systemvetenskapens,
som avser dataposter i en databas.

Férfattarens dversittning.

Forfattarens oversittning.

Ett undantag ir Statistiska Centralbyrén som sjilv agerar servicebyra for sitt eget
material.
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