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Internetval — succé eller fiasko? Forséket vid Umea studentkar
Markus Hallgren & Ake Grénlund

In May 2001, the student union at Umed University conducted an election
to its Council where Internet voting was used for the first time. This paper
reports a comprehensive evaluation of the election, including a questionn-
aire to 2.500 students and expert evaluations. Internet voting was by far
the most common way to vote, but the impact on turnout seems limited.
Voters prioritize convenience over security. The general attitudes towards
the voting act as a manifestation of the democratic system have not been
changed by the use of electronic voting. Rather, there is an openness to new
procedures. Manual routines were problematic and improvised solutions
had to be used to take care of several incidents, which increased the depen-
dency on the provider of the electronic voting system.

The paper concludes by discussing some issues raised by the evaluation
as well as the Government decisions made based on the resulss, including
the view of local popular votes, the relation between user organizations
and software providers, and voters views on the symbolic values associated
with the voting act.

Den 10-11 maj 2001 genomférde Umed Studentkdr ett val till kirfull-
miktige dir Internetrostning for forsta gingen var ett av tre tillitna
sdtt att rosta (de andra var rostning i vallokal och via brev). 62% av de
rostande valde att anviinda Internet. Detta sdgs av arrangdrerna som
en stor framgang for Internet som medium i valsammanhang, sirskilt

Hillgren, Markus & Grénlund, Ake. »Internetval — succé eller fiasko? Férsoket vid Umed studentkr.«
HUMAN IT 6.1-2(2002): 121-162



HUMAN IT OPEN SECTION

eftersom hilften av dem som réstade via nitet i en enkitianslutning till
valet angett att de inte skulle ha rostat om det inte vore f6r méjligheten
att Internetrosta. Dagen efter valet presenterade dagspressen resultatet
som ett flasko. Valdeltagandet hade nimligen sjunkit frin redan laga
11% till knappt 10%.

Kirvalet stoddes ekonomiskt av ett flertal intressenter, i huvudsak
regeringen, via Justitiedepartementet, och KK-stiftelsen. Att regeringen
stodde forsoket har sin nirmaste bakgrund i att bdde Demokratiutred-
ningen (SOU 2000:1) och Valtekniska utredningen (SOU 2000:125)
hade foreslagit att Internetréstning bor provas pa forsok i exempelvis
ett skolval. Den vidare bakgrunden ir f6rstds det allmidnna intresset for
Internetanvindning, och i synnerhet den diskussion om elektroniska
val som blomstrat framfor allt sedan det ur logistisk synpunkt miss-
lyckade presidentvalet i USA hasten 2000 (Cranor 2001).

En hel del forhoppningar har knutits till Internetval. Den viktigaste
dr okat valdeltagande, sirskilt bland unga. En del f6rsék har genom-
forts i andra linder. I USA anordnades » Youth e-Voteq, ett elektroniskt
»forval« bland skolungdomar strax fére det amerikanska presidentvalet
i november 2000. 1 260.000 amerikanska skolelever i klasserna 6—9 i
so delstater deltog. I mars 2000 kunde deltagare i det demokratiska
partiets primirval i Arizona, USA, résta via Internet under 4 dagar. 41%
av rosterna limnades via Internet. I aldersgruppen 18—59 ar var denna
andel 67% (Election.com 2000; Mohen & Glidden 2001). Det brittiska
Labourpartiet erbjod Internetrgstning som ett alternativ fér en intern
omrdstning 2000 (Riera, Sanchez & Torras 2001). Forsok med elektro-
niska val i vallokal har genomforts i Belgien, Frankrike, Spanien och
Japan (SOU 2000:125). Atminstone ett val i en studentkar har genom-
forts i Tyskland, i Osnabriick (se Schorns artikel i detta nummer).

Det storsta orosmomentet har varit sikerheten, bdde skyddet for val-
hemligheten och risken for manipulation av valresultatet. Dirfor har
dessa frigor genomlysts av ett antal statliga utredningar och fristiende
forskare. I USA kan man frimst nimna California Internet Voting Task
Force (CIVTF 2000) som diskuterade bade teknikens méjligheter och
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valsystemets krav. I Sverige har Valtekniska utredningen (SOU 2000:
125) diskuterat vilka krav som ska stillas pa tekniken, om in inte sd
ingdende teknikens mojligheter.

Sikerhetsproblemen ir alltsd sedan en tid ganska vil genomlysta.
Mindre diskuterat, och mindre kint, ir vilka attityder viljare har och
— framfor allt — vilka attityder de kommer att ha i framtiden. Man kan
ju formoda att Internetanvindning bidrar till att férindra attityder.
Exempelvis anvinder ju myndigheter numera e-post i ganska stor ut-
strickning — de foreslas till och med bli skyldiga att besvara inkom-
mande e-post — ndgot som bl.a. Statskontoret av sikerhetsskil inte
rekommenderade 1995.

En del attitydfrgor har diskuterats, men det gir vanligen inte att
utan test avgora hur minniskor ser pi dem. Attitydundersékningar blir
ganska hypotetiska om inte de tillfrigade har ndgon kunskap om hur
tekniken fungerar eller erfarenhet av hur den kan anvindas. Exempel pa
fragor som diskuterats dr valhemligheten — kommer minniskor att rosta
ensamma dven nir valsituationen (i hemmet) inte som valbset erbju-
der ett naturligt skydd motatt ndgon kikar ver axeln? Ettannat exempel
giller valhandlingens symbolinnebird — kommer man att férindra sin
syn pa valhandlingen till att bli mer »som att ko pa biobiljetter«, for att
citera PRO:s remissvar pd Demokratiutredningen (Ds 2001:26, 5. 205).
Ytterligare frigetecken giller valdelragander — kommer det att 6ka, som
manga hoppas? Eller kommer det i stillet act minska? Farhdgan att det
senare skulle ske eftersom minniskor inte uppfattar Internetrdstning
som seriost har framférts (CIVTF 2000).

Aven om en del erfarenheter gjorts pa andra hill fanns goda skil till
att gora forsok ocksd i Sverige. Demokratiska procedurer ir utformade
pa olika sitt i olika linder. Attityder, bide till demokratiska procedurer
och till teknik, kan skilja sig &t. Tekniken kan utformas p3 olika sitt for
att passa attityder och lokala traditioner. Exempelvis kriver man i USA
av sikerhetsskil ett absolut skydd mot att nigon — inklusive viljaren
sjilv — ska kunna inspektera innehdllet i sin lagda rost. Det ska alltsd
inte finnas kvar nigon koppling mellan rostens innehall och personen
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som lagt rosten. I Sverige har det hittills ansetts sjilvklart att viljaren
sjilv ska kunna inspektera rostens innehll.

Kérvalet i Umed var i flera avseenden en bra testmdjlighet. Dels ir
valet upplagt pa samma siitt som riksdagsval och kommunala val. Dels
ir tillgdngen till dator, nit och datorkunnande stor bland studenter,
vilket gor att mycket f3 4r forhindrade att delta av praktiska skil. Dels
dr medeldldern lag i valmanskaren, vilket medfor att man fir en bra test
pa attityder hos nya viljare. Studenter kan ocksa generellt anses vara en
bra testgrupp eftersom de vanligen ir foregingare bade da det giller
datoranvindning och nya attityder.

P4 den negativa sidan finns forstds det faktum att intresset for ate del-
ta i kirval traditionellt ar mycket svagt. Valdeltagandet har i Umeés fall
under senare dr sjunkit till runt 10% (vilket f6r dvrigt 6verensstimmer
med situationen i de flesta studentkdrer i Sverige). I ett testperspektiv
kanske detta snarast skulle vara en férdel — man skulle fd en méjlighet
att se om Internetanvindning kan bidra ill att hoja intresset genom
att gora det enklare att rosta.

Valet vid studentkéren i Umed i maj 2001 har utvirderats pa flera
sitt:

* Umea Studentkar har sjilva gjort en analys av framfor allt den prak-
tiska hanteringen av valet, vilken ju stilldes infér nya utmaningar i
och med att ny teknik anvindes.

* En»exit polls, en kort enkit pd webben i anslutning till sjilva valet,
gjordes for att fi en uppfattning om attityder, tillvigagdngssitt och
eventuella hanteringsproblem bland dem som réstat.

* Omedelbart efter valet genomforde Statistiska Centralbyrin en
omfattande undersokning dir 6ver 2.000 studenter, representativa
for hela valmanskaren, intervjuades per telefon.

e Sikerheten i den valda tekniska och logistiska [6sningen har utvir-
derats av Statskontoret.

I denna artikel ska vi redogéra for hur valet genomférdes och disku-
tera vilka slutsatser som kan dras. Artikeln bygger till stor del pa den



utvirdering som Statskontoret genomfort pd Justitiedepartementets
uppdrag (Statskontoret 2001), i vilken vi sjilva deltagit. Utvirderingen
bygger pd ovanstiende killor. Slutsatserna handlar frimst om praktiska
fragor, attityder och sikerhetsfrigor. Vi gor dock nigra ytterligare re-
flektioner. Statskontorets rapport speglar i forsta hand ett kortsiktigt
perspektiv — hur man praktiskt ska hantera Internetréstning just nu.
Det kan finnas anledning att ocksd fundera 6ver saken i ett lingre per-
spektiv, och vi avslutar med ndgra sddana funderingar.

Valets genomforande
Studentkdren

Umed studentkér dr en av tre kirer vid Umed universitet och represente-
rar ca 11.700 studenter som liser vid samhillsvetenskaplig, humanistisk
eller lirarfakultet.

Kérfullmiktige ar Umed Studentkdrs hogsta beslutande organ och
viljs i allmidnna proportionella val varje &r i maj. Valet sker i en valkrets
och mandaten férdelas enligt den jimkade uddatalsmetoden. Viljarna
har méjlighet att stryka kandidater fran listorna.

Det ldga valdeltagandet var den viktigaste anledningen for kéren att
satsa pd Internetanvindning. Malen for Internetvalet formulerades dock
ndgot bredare, delvis som en f6ljd av de intressen som valets finansidrer
(Justitiedepartementet och KK-stiftelsen) hade. Man ville:

* Oka valdeltagandet frin 11,5 till ca 17%.

* Utreda instillningen till ett val ver Internet (sikerhetsmissiga
aspekter samt symbolbetydelse).

* Utreda styrkor och svagheter med ett val 6ver Internet.

* Utveckla valprocessen.

* F3 fler aktiva i den demokratiska processen.

* Na 6kad tillginglighet f6r demokratidebatt.

Man hoppades att 6kad marknadsféring och en forbittrad valprocess
skulle 6ka valdeltagandet med upp emot 50%. Valet skulle kunna ge
en indikation pd om det notoriskt ldga valdeltagandet berott pd dilig
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tillginglighet i valprocessen eller om det handlat om bristande viljar-
intresse. (Statskontoret 2001)

Projektorganisationen

Nir initiativet till valet togs var varken tekniken eller logistiken for elek-
troniska val vil kinda. Dirf6r bildade man en projektgrupp som skulle
skaffa sig kunskap om dessa saker. Gruppen bestod av ideellt arbetande
studenter frin dmnen som informatik, statsvetenskap, datavetenskap
och ekonomi. Dess uppgift var till en bérjan att skapa en bild av hur
Internetrostning skulle kunna genomforas pa ett sikert sitt. Senare
kom gruppen att vara ansvarig for kontakter och upphandling, samt
planering for Internetdelen av valet.

For att 6ka den tillgingliga kunskapen engagerade man en referens-
grupp med personer kunniga i imnen som berér e-demokrati: informa-
tik, statsvetenskap samt historia. En person med sirskilda kunskaper
i krypteringsteknik fanns ocksd i kontaktnitet, men eftersom denne
hade delvis konkurrerande affirsintressen knéts han inte direke till refe-
rensgruppen. Referensgruppen kom att tillfrigas frin och till under
hela projektets ging, men sirskilt i de diskussioner som férdes infor
valet av teknik och i utvirderingen.

Valet marknadsférdes ganska intensivt med en broschyr, affischer,
flygblad och banderoller med texten »www.karval.nu«. I student-
tidningen Vertex som distribueras till samtliga medlemmar i Umea
studentkar informerades bide om partierna och om valférfarandet. All
information presenterades ocksd pd den webbplats som upprittades
(htep:/ [www.karval.nu).
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Figur 1. Webbplatsen www. karval.nu

Valet fick en hel del uppmirksamhet i pressen, bade lokalt och pa riks-
planet. Bl.a. sindes tvi TV-inslag angiende valet i Aktuellt 24 och ménga
radioreportage sivil nationellt som lokalt. Dessutom genomforde Ut-
bildningsradion en filminspelning infér en dokumentirserie som skulle
sindas hésten 2001. Sammanlagt finns ca 150 pressklipp om valet.

Forstudie

Det var viktigt att lira sig sd mycket som majligt om bade tekniken och
attityderna till Internetval. Eftersom budgeten trots relativt frikostigt
externt stdd var begrinsad inbjéds pa ett tidigt stadium intresserade stu-
denter inom relevanta imnen att skriva uppsatser om olika aspekter av
valet. Tvd uppsatser kom att skrivas, en uppsats pi D-niva i informatik
(Fredberg & Thunberg 2001) med inriktning pd webbplatsens anvind-
barhet, och en uppsats pd C-nivd i statsvetenskap (Nilsson 2001) som
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behandlade demokrati via Internet. Avsikten med informatikuppsatsen
var att bidra till att utforma webbsidorna s bra som méjligt genom att
anvinda beprévad metod f6r anvindbarhetstestning. Férhoppningen
med statsvetaruppsatsen var att fi en uppfattning om hur stort valdel-
tagandet skulle bli och om de réstandes instillning till Internetval och
till valproceduren.

Informatikuppsatsen hittade vissa problem som hade att géra med
mojligheterna att hitta ritt pd webbplatsen, otydlighet i rubriker och
ordval, och med sjilva réstningen (bl.a. blandades strykning och pre-
ferensrostning ihop av testpersonerna). De flesta av de forslag till for-
dndring som kom fram kunde implementeras innan valet.

Statsvetaruppsatsen fann en positiv instillning till Internetval. I en
mindre enkit angav 83,6% att de skulle rosta via Internet. Enkiten
visade ocksd att det inte fanns ndgon skillnad i detta avseende mellan
konen, samt att utnyttjande av den demokratiska rittigheten var av-
gorande for valet att rosta.

Valets uppliigg

Tidigare val hade genomf6rts med réstning i vallokal och genom brev-
rostning.! Rostning via Internet skulle vara ett komplement till dessa
tvé traditionella sitt att rosta. For att kunna genomféra detta var man
tvungen att gora vissa mindre kompletteringar i kirens stadgar.

Man skulle anvinda omréstningsteknik frin det amerikanska fore-
taget Safevote (http://www.safevote.com). Sjilva den elektroniska val-
urnan skulle placeras hos UMDAC, Umea universitets datacentral,
eftersom det verkade rimligast att sjilv ha fysisk kontroll 6ver den
teknik som skulle anvindas och den information som hanterades. Nu
blev det av olika skil inte s3, vilket vi dterkommer dill.

Réstningen i vallokal och brevréstningen skulle bedrivas pd samma
sitt som tidigare ar. For att gora de praktiska arrangemangen s enkla
som mojligt skulle mojlighet till Internetréstning ges under hela den
tid dd brevréstningen var tilliten (27/4-10/5). Bida dessa mojlighe-
ter skulle stingas ett dygn innan vallokalerna stingde (de var 6ppna



10-11/5). Det fanns flera anledningar till detta. Dels kunde man inte
vara helt siker pd att tekniken skulle fungera utan problem. Genom
detta arrangemang riskerade man inte att en viljare som rikade ut for
tekniska problem strax innan stingningsdags skulle missa méjligheten
attrosta. En annan anledning var att man pd detta sitt minskade mark-
nadsvirdet av rostkdp — en viljare som av tving eller fri vilja dverlatit
sin rostningsmdjlighet (en sirskild kod — se nedan — och de tre sista
siffrorna i personnumret) skulle kunna dngra detta och senare sjilv ga
till vallokal och résta en géng till.

Angerréstning var alltsd tilliten. For att detta skulle fungera maste
roster avgivna pé olika sitt ha olika prioritet. Man bestimde att en In-
ternetrdst skulle ha en hdgre prioritet in en brevrost oavsett tidpunkten
for dess ankomst. Motiveringen var att Internetréstning ansdgs bade
mer tillgingligt och sikrare 4n brevréstning. En rost som avlagts i val-
lokal skulle ha hégre prioritet in bade Internetrdst och brevrost oavsett
ankomsttidpunkt. Rost i vallokal var i alla avseenden sikrast, eftersom
det var det enda rostsitt dir den rostandes identitet kontrollerades vid
sjdlva réstningen.

Réstningstypernas prioritetsordning skulle alltsd vara:

1. Rost 1 vallokal
2. Internetrost
3. Brevrost

Réstsammanrikningen skulle vara avslutad 48 timmar efter vallokaler-
nas stingning. Samtliga roster skulle sparas i ett &r efter avslutat val.
For att fi en uppfattning om de rostandes instillning till Internet-
rostning skulle en enkit placeras i anslutning till sjilva réstningssidan
padwebben. Nir viljaren rostat och fitt en verifikation pd sin rost visades
enkiten och den réstande fick méjlighet att vilja att besvara den.
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Figur 2. Webbenkiiten

Internetrostning kunde genomforas fran vilken Internetuppkopplad
dator som helst. Identifikationen skedde genom anvindning av en sd
kallad DVC-kod (Digital Vote Certificate, Safevotes patent som ér deras
16sning pa identifikation av viljaren utan att riskera att avsloja vilja-
rens identitet) samt de tre sista siffrorna i personnumret. DVC-koden
skickades i forvig ut i brev till samtliga registrerade kdrmedlemmar.
Sikerheten i denna hantering var i princip god. Aven om ett brev skulle
bli stulet méste tjuven ta reda pa de tre sista siffrorna i personnumret
for att kunna rosta (en mojlighet som for 6vrigt finns dven i kérens
traditionella valsystem, i brevréstningsproceduren).

Nir en rost var avlagd 6ver Internet hade den rostande mojlighet ate
gd in i systemet med DVC-kod plus de tre sista siffrorna i personnum-
ret for att kontrollera att rosten blivit registrerad. Diremot kunde den
rostande inte se vad hon rostat pd. Motivet till detta var att forhindra
r6stkdp eller hot — om den réstande kan bevisa hur hon réstat kan ju
detta bevis ha ett marknadsvirde. Vidare anser Safevote att funktionen



minskar risken f6r manipulation av systemet — ju fler som kontrollerar
sin rost, desto mindre sannolikhet att manipulation férekommit.

Det fanns majlighet att rosta mer dn en gdng dver Internet. Dels sigs
detsom en rittighet att kunna dndra sin rost. Dels fanns ju méjligheten
att ngot tekniskt problem skulle uppstd just nir en rost lagts, innan
mottagningsbeviset har kommit tillbaka. P4 grund av osikerhet skulle
viljaren di kanske besluta sig for att rosta igen. D3 méste det finnas en
mojlighet att spdra en specifik rést — men utan innehall — till en viss
DVC (alltsa 7nte person) s att man (det tekniska systemet) kan stryka
den tidigare inkomna rosten.?

Ett annat motiv till ngerrdstning — som for dvrigt ocksd ir tilliten
iallminna val dir en avlagd postrost kan ersittas med en vallokalsrost
— dr att ndgot kan intriffa under den period som brevréstning (Inter-
netrdstning, postrostning) ir tilliten som ger viljaren anledning att
4dndra sin 3sikt.

Teknik

De krav man stillde pé tekniken baserade sig pa Valtekniska utredning-
ens forslag (SOU 2000:125) och omfattade f6ljande:

* Bara personer som har rostritt skall kunna résta.
* Endast en rést per person ska riknas.

Valhemligheten skall vara absolut.

* Avgiven rost skall inte kunna dndras av annan 4n den réstande
sjilv.

* Systemet skall sikerstilla en korrekt ssammanrikning av roster.

Det finns ett antal foretag som erbjuder teknik f6r elektroniska val eller
omrdstningar. Det var kint att inget system kunde erbjuda fullstindig
sikerhet. Dels 4r hemdatorn ett stort problem di det giller teknisk
sikerhet, dels kan hemmet inte erbjuda ett »valbds« med garanterat
skydd mot insyn. Dirfor fick man forsoka hitta ndgot som var tillrick-
ligt bra utifrin aktuella resurser och mél. En utgéngspunkt f6r detta
resonemang var forstds att kirvalet inte skulle utgora ndgot attraktive
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mal for sabotorer. Dirfor skulle man kunna néja sig med att pa klient-
sidan (den dator dir den rostande avger sin rost) anvinda de vanliga
operativsystemen och webblisarna trots deras kinda brister.

I ett tidigt skede dvervigde man att anlita ACC (Academic Compu-
ter Club) pd Umed universitet samt olika IT-byrder som leverantdrer
av rostningssystemet. De flesta visade intresse, men det fanns brister
i sikerheten. S& sméningom kom valet att std mellan tre leverantérer:
Votia Empowerment, SICS (Swedish Institute of Computer Science)
och Safevote med sin svenska agent Vivarto Technologies. Valet foll till
slut pd Safevote, eftersom SICS:s produkt inte skulle vara firdig i tid,
och eftersom Votias system ansdgs mindre sikert.

Négot som sdgs som en fordel med erbjudandet frin Vivarto/Safe-
vote var att det ocksa inneholl ett avancerat (i termer av funktionalitet)
diskussionsforum. Man tinkte sig att detta skulle kunna bli ett komp-
lement till sjilva rostningsforfarandet. Systemet hade tidigare provats
i mindre skala och det kunde vara intressant att se om viljarna i Umed
skulle anvinda detta nya verktyg och om man pé detta sitt skulle kunna
f3 okat deltagande inte bara i valet utan ocksd i de politiska diskus-
sionerna infor valet. Bland méilen med projektet fanns ju att »nd 6kad
tillganglighet f6r demokratidebatt«.

D4 det giller sjilva valet bygger alltsd Safevotes system pé att den
rostande anvinder ett s kallat DVC (Digital Vote Certificate), vilket
skall gora det mycket svért att i efterhand spéra den réstande (Safevote
2000).2

Safevote skulle leverera de datorprogram som krivdes f6r hantering-
en av valet, men DVC-koden méste levereras till viljarna via fysisk
transport och det var forstds ocksé viktigt att denna distribution kunde
ske pa ett sikert sitt. Posten kunde erbjuda att rekommendera alla brev
till de rostande eller att skicka DVC-koden med deras tjinst »e-brev.
Alternativet med rekommenderade brev underkindes, dels eftersom
man hade begrinsade resurser, dels for att tillgingligheten f6r den ros-
tande skulle minska betydligt nir hon skulle tvingas lésa ut ett brev
pa posten. E-breven anvindes redan av foretag och myndigheter for
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att skicka kinslig information och dirfor bedémdes sikerheten vara
tillricklig ocksd i detta sammanhang,.

Réstning

All réstning — i vallokal, via Internet eller brev — skedde med hjilp av
DVC-koden samt en 16sen bestdende av de tre sista siffrorna i person-
numret. Vid réstning i vallokal och brevréstning anvindes en pap-
persversion av den digitala valsedeln. Vid réstning i vallokal maste
den réstande identifiera sig med en giltig ID-handling som innehéll
personnummer.

Internetréstning kunde ske fran vilken Internetansluten dator som
helst med hjilp av en standard-webblisare. Rostningssystemet var en
WWW-tillimpning pa en rostningsserver som bara skulle anvinda
vilkinda »dppen kod«-programvaror (Linux, MySQL, Apache, PHP).
Ordet »skulle« betyder att det i praktiken visade sig omojligt att fa tag
pa Safevotes kod f6r implementationen av réstningsservern. Servern
konfigurerades och drevs av Safevote.

Kontroll av en rést i Safevotes system gér till s3 hir: I samband med
inloggning producerar réstningssystemet en trestillig bekriftelsekod.
Koden skall matcha motsvarande kod som den réstberittigade har fatt
tillsammans med sin DVC. Safevote menar att bekriftelsekoden ir
ett skydd mot »spoofinge, en attack dir angriparen ersitter rostnings-
servern med en dator han eller hon har kontroll éver. Detta argument
ifragasitts i Schorns artikel i detta nummer av Human IT.
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AUTENTIFIERING:

Skriv in ditt DVC (Digital Vote Certificate) och de tre sista siffrornai ditt
personnummer. Systermet verifierar att du ar ratt person med ratt DVC
genom att ge dig en svarskod med tre bokstéver. Svarskoden finner du pa
samma papperslapp som DYC et. Stammer svarskoden pa papperslappen
med den du erh&llit frén datasysternet nar du skrev in ditt DVC och de tre
sista siffromai ditt personnummer? DA kan du rosta sékert pa denna
webbplats utan att nagon utomstaende forsdker manipulera din rést, Din
integritet garanteras av studentiaren

1. Skriv i ditt DVC.

pve:[

2. Skriv i de tre sista siffrorna i ditt personnummer (PERS.NR})
Ex 710212 - 1230 shriv 224

PERS.NR:[

3. Klicka pa SAND. DVC:et och de tre sista siffrorna i ditt pers.nr
verifieras.

VARNING: Detta 3 =it lagalt
Ztal under <

val. Varje férsok att angripa sller férindra detta valsystam leder till
st

Figur 3. Webbsidan for autenticering.

Efter identifiering och autenticering visar systemet en meny med samt-
liga kirpartier. Efter att viljaren valt ett parti presenteras partiets val-
sedel som den rostande kan anpassa genom att stryka kandidater. Det
ir mojligt att bdde dngra strykningar och dndra parti.

Den rostande skickar direfter sin preliminira rost till réstningsser-
vern hos Safevote. Denna returnerar d en verifieringssida som inne-
haller den preliminira résten. Nir den réstande sedan godkinner sin
rost har rostning skett.
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Resultat av undersokningarna

De dmnen som varit uppe till diskussion i samband med elektroniska
val 4r framf6r allt foljande:

Valdeltagandet
Valhemligheten
Valhandlingens helgd
Praktiska/logistiska problem
* Sikerhetsproblem

Attityder till Internetrostning i valmanskdren

P4 alla dessa punkter har debattérer befarat eller hoppats att Internet-
rostning skulle medféra forindringar. Utvirderingen av Umedvalet kan
ge en del svar, men definitivt inte alla. Dessutom ger en del svar upphov
till tolkningsproblem. Attityder, t.ex., kan ju forindras med tiden: det
dr inte helt klart om de attityder som studenterna i Umed 2001 ger
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uttryck for dr kvardréjande rester av gamla tinkesitt eller indikatorer pd
nya. »Gamla« och »nya«kan tolkas bdde positivt och negativt. Man kan
t.ex. pd grund av okunnighet ha en 6vertro pé sikerheten hos ny teknik.
Man kan ocks3 forsta gdngen ny teknik anviinds g tillviga enligt gamla
vanor och forst efter en tid tilligna sig nya handlingsménster.

I detta kapitel 4r, dir inte annat anges, killan Statskontorets utvir-
dering, i forsta hand den intervjuundersokning som SCB genomférde.
Denna baserades pa ett slumpmissigt urval av 2.500 personer frin
Umed studentkirs medlemsregister som stilldes till SCB:s forfogande.
Undersokningen pagick 21/5—6/6. Svarsfrekvensen var 81%.

Deltagande

Till att borja med kan man konstatera att Internet blev det vanligaste
rostsittet vid kirvalet 2001. Det totala antalet réster var 1.103, varav
678 Internetroster, 244 brevroster och 181 roster avlagda i vallokal. I
nedanstiende tabeller anges oftast procentsatser utifrin enkiten (un-
dantagen dr nir det uttryckligen refereras till sjilva valet). Dessa stim-
mer inte helt 6verens med det faktiska valdeltagandet. Tabellen nedan
visar skillnaderna:

Kairvalet 2001 Valet enligt intervju-
studien
Antal Procent Antal Procent

I valurna 181 LS 32 1,6
Postrostning 244 2,1 52 2,6
Internet 678 5,7 142 7,0
Summa 1.103 9,3 226 1,2
rostande
Ej réstande 10.756 90,7 1.800 88,8
Summa 11.859 100 2.026 100

Tabell 1. Skillnaden i deltagande mellan det faktiska valer och det deltagande som

uppgavs i z'meryjustudim.




Som framgir av tabellen ir skillnaderna sd sma att de inte paverkar
diskussionen nedan. Orsaken ir alltsi att urvalet inte ir till 100% re-
presentativt for hela populationen.

S4 till resultatet. Tabellen nedan visar rostandet i procent pa nigra

variabler.
Via Internet I valurna Via posten
Samtliga rostande 63 14 23
Man 66 16 19
Kvinna 60 13 27
Deltog 2000 55 15 30
Deltog ¢j 2000 67 13 18
Ej réstberittigad 2000 63 14 21

Tabell 2. Ristande 2001, efter ristsiittet (%). (Att inte summan av varje rad blir 100
beror hiir liksom i svriga tabeller pa avrundningar.)

S&langtvar Internetrostningen en framgdng. Man kan ocksd konstatera
att mojligheten att Internetrosta var vil kiind bland studenterna. Nir-
mare 9/10 av dem som inte deltog i valet kinde till att det var mojligt
att rosta pa Internet.

Den viktigaste informationskillan var den informationsbroschyr
som sindes ut fore valet. Over 6o procent angav att de fitt sin huvud-
sakliga information den vigen, bland dem i lirarutbildning nistan 70
procent. Studenttidningen Vertex och den lokala annonseringen var
ungefir lika viktiga, dessa var huvudsaklig informationskilla f6r cirka
I5 procent av studenterna vardera.

Valdeltagandet var féregdende ar 11,4%. Vid detta val hade man satt
upp ett mal pa 17%. Mélet var relativt godtyckligt valt och motsvarade
ungefir en femtioprocentig 6kning av rostetalet. Okningen antogs
kunna uppnds som en f6ljd av den 6kade uppmirksamhet och forbitt-
rade tillgiinglighet som Internetvalet innebar. Nir valet var avslutat vi-
sade det sig att valdeltagandet i stillet sjunkit till 9,4%, 1.103 réstande
av 11.699 rostberittigade.
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Det laga valdeltagandet var givetvis en missrikning, sirskilt mot
bakgrund av att studenterna i Umed 2001 férmodligen var mer vilin-
formerade om valet in nigon ging tidigare.

Det 4r svért att siga om valdeltagandet skulle ha varit dnnu ligre
om Internetalternativet inte hade funnits. Det finns ett antal faktorer
som kan tyda pd att det fakriske var sd. Dels fanns firre vallokaler 2001
dn 2000. Dels stillde ett storre parti (som representerade pedagoger-
na) inte upp 2001, och det ir inte osannolikt att en del av dem som
rostade pa detta parti 2000 avstod frin att rosta 2001, liksom en del
nytillkomna réstberittigade tillhérande lirarutbildningarna som nu
saknade ett parti som sirskilt vinde sig till dem. Detta parti fick vid
foregdende val ca 16% av rosterna, motsvarande drygt 200 réster eller
ca 2% av valmanskaren.

I webbenkiten angav hilften av dem som rostat via Internet att de
inte skulle ha réstat om inte denna méjlighet hade funnits. Det finns
alltsd en mojlighet att valdeltagandet skulle ha blivit innu ligre om inte
Internetalternativet funnits, mer om detta nedan.

Helt uppenbart ir att Internetméjligheten valdes framfor de andra
alternativen. En klar majoritet av de réstande anvinde sig av Internet.
En stor majoritet av de rostande anger ocksé att de tycker att Internet
ar ett praktiske, vil fungerande alternativ. De upplever uppenbarligen
tillgangligheten som en fordel.

De rostandes argument for att delta i valet

Knappt 10% rostade alltsd i kdrvalet. Som tabellen nedan visar var det
viktigaste skilet for att delta att man tyckte det var naturligt att utnyttja
den demokratiska ritten att rosta. Mer dn hilften av alla réstande ansig
detta, medan bara drygt var tionde angav att man var intresserad av
kiren och dess verksamhet. Det innebir att bara 1% av hela valmans-
kdren ir tillrickligt intresserad av kdren for att gd och rosta. Detta
skulle kunna ge ytterligare stod f6r den hypotes som framfordes ovan,
att valdeltagandet kunde sjunkit dramatiskt om inte méjligheten att
Internetrdsta funnits.



Bland dem som ocksé deltog i valet ar 2000 var »naturligt att rosta«
huvudskilet for nira tre fjirdedelar.

Intresserad | Lockad av | Naturligt att | Annat

av karen Internet rosta skl
Samtliga rostande 2 24 62 4
Man 8 25 63 4
Kvinna 14 22 60 3
Deltog 2000 2 12 74 3
Deltog ¢j 2000 10 40 43 7
Ej rostberittigad 13 19 67 1
2000

Tabell 3. Huvudskilet till rostning bland dem som deltog i kdrvalet 2001. Andelar
inom respektive grupp.

For en fjirdedel av de rostande var huvudskilet att de kinde sig lockade
av att prova Internetrstning. For personer som deltog 2001 men inte
4r 2000 var det en dnnu storre andel som tyckte sd. Sett pa detta sitt
skulle alltsd Internetmajligheten ha okat valdeltagandet en hel del, sir-
skilt genom att locka nya viljare.

Det dr alltsd bara ca 2,5% av hela valmanskiren som angett Inter-
netrostningens lockelse som ett huvudskil att rosta. Aven i denna lilla
grupp kan det naturligtvis finnas kompletterande skil till att rosta.
Detta innebir att det tycks vara en mycket liten del av valmanskdren
— men stor andel av viljarna — som tillkommit som viljare pd grund av
mojligheten att résta via Internet.
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Argument for att inte rista

Ca 90% av studentkirens medlemmar avstod fran att rosta. Tabellen
nedan sammanfattar de skil de uppgivit for att avsta.

Ointresserad av | Det blev inte av | Annat skil
kiren
Samtliga ej rostande 48 24 27
Man 50 22 27
Kvinna 47 25 28
Deltog 2000 22 43 36
Deltog ¢j 2000 54 21 25
Ej réstberittigad 2000 48 23 29

Tabell 4. Personer som inte ristade 2001. Huvudskiilet att inte delta. Andelar inom
respektive grupp.

Som framgir av tabellen angav nistan hilften av dem som inte deltog i
kirvalet ointresse for kiren och dess verksamhet som huvudskil till att
inte rosta. Ungefir en fjirdedel angav som skil att det inte blev av att
rosta och resten angav andra skil att avstd. Bland dem som deltagit 2000
men inte 2001 var det betydligt fler som angav att det inte blev av for
dem att r6sta och forhallandevis fi, mindre 4n en fjirdedel, som angav
att det var ointresset for kiren som fick dem att avsta frin att rosta.
Aven om Internetréstning som metod enligt ovanstiende resone-
mang skulle kunna antas nigot ha frimjat valdeltagandet s visar valre-
sultatet och intervjusvaren att det inte r metoden i sig som dr avgorande
for om man réstar eller inte. Andra faktorer 4r viktigare. Att s& manga
svarar att »det inte blev av« indikerar att det handlar om en flyktig val-
manskdr, ndgot som ytterligare stirker tesen att Internetmailigheten
faktiske bidragit till att minska fallet i deltagande. Internet skulle med
detta resonemang vara en mojliggorare, inte en avgdrande faktor.



Valbandlingens helgd

Den traditionella réstningen i vallokal ger inte bara ett gott skydd for
den personliga integriteten, den anses ocksé ha ett mycket starkt sym-
bolvirde. Det har ofta framforts att inférande av rostning via Internet
pa ett avgorande sitt skulle kunna komma att indra bilden av valférfa-
randet. Ett av syftena med enkiten var dirfor att forsoka uppskatta om,
ochisé fall hur, Internetréstningen paverkat den réstandes uppfattning
av valhandlingen, dvs. vilken betydelse denna form av réstning kan ha
for vad som brukar kallas valhandlingens helgd.

I begreppet valhandlingens helgd kan man innefatta flera kompo-
nenter. Det handlar om att ett val inte bara 4r ett individuellt stillnings-
tagande till de olika alternativ som finns utan ocksd en form av kollektiv
manifestation som markerar demokratin som en »helig« styrelseprincip.
Viljaren 4r del av ndgonting mer 4n en allmin opinionsyttring i vilken
fraga som helst. Det handlar ocksd om att viljaren i alla avseenden
kan uppfatta valet som seriost, bdde med avseende pd mojligheten till
information, debatt och eftertinksamhet och att viljarens integritet
respekteras, t.ex. nir det giller anonymitet. SCB-enkiten ger vissa indi-
katorer pa nigra av dessa aspekter.

Anledningen atr delta: Nir respondenterna i SCB-undersékningen
svarade pd frigan varfor de rostade eller inte rostade i valet priglades
svaren, som redovisats ovan, av seriositet (vilket for évrigt den uppsats
som infor valet frsokee pejla viljarnas attityder indikerade). Det ar
den grundliggande instillningen till studentkarens betydelse och den
allminna instillningen till rostritten som demokratisk rittighet som
avgdr om man rstar eller inte. En mycket liten del av respondenterna
anfor att Internetrdstningen som metod 4r avgorande for beteendet.
Det kan méjligen ses som en paradox att detta faktiske talar till fordel
for Internetréstning som réstningsmetod — den har inte medverkat
till att férvandla valet till ndgot som skulle kunna uppfattas som ett
oseriost jippo.

Bevarande av valhemlighet: Cirka 90% av dem som rostat via Internet
angav att de var ensamma vid réstningstillfillet. Man skulle kunna se
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det som att de har uppritchallit en sorts personlig helgd i valhandlingen,
trots att de fysiska forutsittningarna i hemmet inte garanterar anony-
mitet, kanske till och med direkt motverkar den genom att det kan vara
svért att ordna s att man dr ensam vid datorn. I de fall dd ndgon annan
person fanns nirvarande var det vanligen en familjemedlem.

Ja, familje- | Ja, kompis | Ja, nigon | Nej, ingen
medlem okind person

Samtliga som 8 2 o 90
Internetrostat

Man 5 3 o 92
Kvinna I I o 88
Deltog 2000 3 7 ) 80
Deltog ¢j 2000 6 o o 94

Ej rostberittigad 7 o o 94
2000

Tabell s. Internetristande 2001: Sdg ndgon sjiilva ristningen? (%)

Man kan f6rstés siga att detinte dr braatten tiondel av de réstande valde
bort anonymiteten. Den vanliga synen ir ju att valhemligheten méste
garanteras— dvs. dvervakas avannan dn den rostande sjilv — pd olika sitt,
sd att den rostande t.ex. inte utsitts for otillborliga patryckningar. Som
vanligt nir det giller diskussionen om hur datoranvindning paverkar
forhéllanden saknas jimforelsematerial, eftersom ingen har brytt sig
om att undersoka foérhillandena i det gamla, manuella systemet. Det
saknas dirfér empiriskt underlag for att bedéma i vilken utstrickning
viljare i allminna val frivilligt avstar frin total anonymitet, t.ex. genom
att dppet redovisa sin politiska hemvist eller i fortroende avslja sitt val
infor familjemedlemmar och vinner. Det ir inte alls otroligt att detta
skerien utstrickning som vil motsvarar de 10% av de rostande i Umed-
valet som — sannolikt sjilvmant — avstod frin fullstindig anonymitet.
Mot den bakgrunden ir resultatet inte uppseendevickande utan vad
man har att vinta sig.



Ett av syftena med méjligheten till dngerréstning ir att den bade
kan forhindra och undanréja de problem som en brist p& garanti for
valhemligheten kan medfora, framfér allt hot och réstforsiljning. Nir
man har méjlighet att dngerrosta kan man ju dindra sin rost efter det att
ett eventuellt hot dgt rum utan att den som hotar eller forsoker kopa
en rost har mojlighet att spara en enskild rost.

Valhandlingen: Valmanskaren i Umed var vilinformerad och hade gott
om tid pd sig. Viljarnas beteende och uttryckra attityder visar att det
inte var friga om nigon »knapptryckardemokrati«. Aven i detta avse-
ende har alltsd valhandlingens helgd uppritthéllits. Diaremot kom méj-
ligheten till dialog och debatt med hjilp av Internet inte att anvindas.
Det blev alltsd inte ndgon mer »deltagande« form av demokrati, utan
ett vanligt val. Webbanvindning leder inte med automatik till diskus-
sion och deltagande, och vid detta val fanns ingen som tog initiativ till
diskussioner pa webben.

I sammanfattning ser det alltsd ut som om rostning via Internet inte
har dndrat de réstandes uppfattning av valhandlingen.

Valhemlighet och identifiering av viljaren

Tvé grundliggande komponenter i valférfarandet dr bevarandet av val-
hemligheten och méjligheten att identifiera viljaren. Identifieringen
mdste vara absolut siker s3 att t.ex. ingen kan avligga mer dn en rést.
Det fér inte heller finnas en misstanke om att ndgon utomstiende har
ens en teoretisk mojlighet att avsldja hur en viljare har rostat.

Foratt klara detta maste man skydda sig mot manipulation, intring,
och tekniska fel som kan uppstd av en mingd olika skil, till exempel
overbelastning av systemet. Medan det i ett traditionellt val krivs om-
fattande insatser for att i betydande omfattning manipulera ett val-
resultat kan man relativt enkelt géra detta vid elektronisk réstning om
inte systemet ir vil skyddat.

Statskontorets beddmning av det system som anvindes vid Umea-
valet 4r att det har en teoretiskt sund design och med godtagbar grad
av sikerhet uppfyller kravet att ingen obehérig har méjlighet att ta del
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av eller avsloja hur ndgon viljare har rostat (bevarande av valhemlighet)
och att endast rostberittigade individer kan résta och ingen kan rosta
flera ginger (siker identifikation av viljare).

Den riskbeddmning man gjort visar dessutom att riskerna ir »ac-
ceptabelt laga« nir det giller majligheterna att gora ett lyckat intring
i eller manipulation av réstningssystemet pd serverniva. Inte heller ser
man nigon betydande risk for 6verbelastning av servern, vare sig vid
normal anvindning eller vid angrepp.

Diremot ir riskerna for intréng i eller manipulation av réstnings-
systemet pa klientnivd — dvs. persondatorer i hemmet eller pa arbets-
platsen — oacceptabelt hoga. Det har férekommit en del diskussion
pa denna punkt sedan rapporten publicerades. Safevote har kritiserat
utvirderingen for att inte ta in det faktum att foretaget rekommende-
rade anvindning av brandvigg (vilket alltsd inte gjordes), vilket enligt
deras uppfattning skulle gora systemet sikert. Schorns artikel i detta
nummer diskuterar denna punkt vidare.

Att riskerna pé klientnivd har bedomts vara oacceptabelt hoga ir i
sig tillrickligt for att avstyrka att ett Internetval genomférs pd samma
sitt vid allminna val. Denna bedémning gors inte bara av Statskonto-
ret utan av alla av oss kiinda oberoende bedémare (t.ex. CIVTF 2000;
Cranor 2001; IPI 2001).

Friliggande Internetklienter utgsr sannolikt den storsta risken vid In-
ternetrostning. Forutom »illvilliga« programvaror som 6vertar kontrol-
len 6ver en klientdator och dirigenom kan bide avslja och andraen rést
sd limnar dagens standardprogramvaror (operativsystem, webblisare,
etc.) ofta tydliga spar efter sig som kan anviindas av en kunnig individ for
attavslojavalhemligheten. Det ska dock nimnas att Safevotes rostnings-
system i detta avseende 4r ganska bra, eftersom det inte anvinder sig av
cookies eller Java utan bara webblisarnas grundliggande funktioner.

Detta problem har inte adresserats i samband med kérvalet vid
Umed universitet, helt enkelt dirfor att det inte fanns mojlighet. Det
enda sittet att undvika de problem som standardprogrammen och
-operativsystemen medfor dr att anvinda ett sirskilt operativsystem.



Denna méjlighet (som diskuterats av bl.a. CIVTF) lg ekonomiskt
och praktiskt helt utanfor ramarna for kirvalet. Dessutom medfor en
sadan 16sning att den ckade tillginglighet man vill uppné gér forlorad
nir viljaren méste installera sirskild programvara.

Diremot ir detta forstds ett problem som madste 16sas om Internet-
rostning skall anvindas i storre sammanhang, t.ex. vid riksdags-eller
kommunalval, eller 6ver huvud taget mer regelmissigt. Problemet har
ocksa biring pé den pigdende utbyggnaden av bredbandsnit som for-
vintas medfora att hemdatorer blir uppkopplade till Internet i storre
utstrickning 4n idag samtidigt som de tilldelas ett fast IP-nummer.
Utan ett rimligt skydd av dessa datorer mot cyberattacker blir inte bara
ett »dvertagande« av enstaka roster utan dven ett massivt angrepp mot
sekretess och integritet i valprocessen mojligt.

Det finns exempel pa tinkbara l6sningar, som anvindning av siker-
hetscertifierade programvaror (sikert operativsystem, siker webblisare,
etc.) eller speciell maskinvara for rostning.

Hur sidana l6sningar ska komma till praktisk anvindning 4r en an-
nan friga. En majlighet 4r att bygga statliga system, vilket riskerar att
medfora mindre anvindarvinliga 16sningar, t.ex. genom att viljaren
sjdlv méste installera dessa system i sin hemdator eftersom de inte finns
med i standardprogrammen. En mer realistisk tanke 4r nog att hoppas
pa de initiativ som tagits for att gora hemma-PCn sikrare (till exempel
Trusted Computing Platform Alliance, http://www.trustedpc.org/ho-
me/home.htm). Det finns ju trots allt andra tillimpningar 4n elektro-
niska val som kan motivera att man forséker héja sikerhetsnivan i
hemdatorn, s det finns ekonomiska incitament for att hitta generella
sikerhetslsningar.

Vigen tycks dock i dag vara ganska ling. For att ett sidant initiativ
ska bli framgangsrike krivs forutom att man hittar smidiga tekniska
16sningar ocksd att de stora tillverkarna stiller upp och bygger in dessa
l6sningar i sina datorer.

En annan aspekt av sikerhet 4r att anvindarna forstar hur det tek-
niska systemet fungerar. Under kérvalet fungerade tekniken relativt
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storningsfritt och stabilt, men erfarenheterna visar att inget I'T-system
kan fungera tillfredsstillande utan vildokumenterade och tillférlitliga
manuella kringrutiner. I detta avseende fanns i Umedvalet stora brister.
En sirskild aspekt av sikerhetsfrigorna giller hanteringen av DVC-ko-
derna dir problem uppstod pé nigra punkter — vid vallokalsrostning
och under transport till viljarna. Det kan dessutom inte uteslutas att
inte ytterligare problem kan finnas om vilka kinnedom saknas efter-
som systemleverantdrens dokumentation av systemet inte var offentlig
i alla delar.

Ett kritiskt moment ir att den databas som anvinds for att skapa
DVC-koder ska forstéras innan réstsammanrikning sker. Det var me-
ningen att detta skulle ske i Umed, men pd grund av att systemet inte blev
klart i tid, och fullgod trining dirmed inte kunde genomféras, blev det
till slut Safevote som gjorde detta (de ansdgs vara neutrala i detta val).

Man kan kalla detta »projekteffekter«, men det visar p& ndgot mycket
vanligt — system blir inte klara i tid och man tvingas dirfér ta till im-
proviserade l6sningar som, forutom att de utgor risker for att yteerligare
fel uppstér, innebir att beroendet av systemleverantdren okar.

Organisation och informationsteknilk

Det finns en traditionell organisation f6r genomférande av karval dir
valnimnden har en central uppgift. Férsoket med Internetréstning in-
nebar att studentkiren i Umed byggde upp en parallellorganisation dir
en sirskild projektgrupp fick en central roll. Ansvarsfordelningen var pa
vissa punkter oklar och diskussioner kom att uppsta mellan valnimn-
den och projektgruppen pa grund av en del missar i kommunikationen,
bl.a. i friga om uppkopplingar och logistiska l6sningar.

Till projektgruppen knéts en referensgrupp med expertis. Trots detta
visade det sig svért att f3 fram den information som behsvdes. Delvis
berodde det pa dilig dokumentation. Detta i sin tur berodde till en del
pd att systemet inte var si firdigt som tillverkaren i forstone gav intryck
av. Dessutom madste systemet anpassas till forhdllandena vid kirvalet,
vilketinnebar att férindringar gjordes under i stort sett hela projeketiden.



Allt som allt medforde detta att projekt- och referensgrupp i flera fall
tvingades att forlita sig pd systemleverantérens kunskap. En slutsats
man kan dra av detta dr att det dr absolut nédvindigt att ha tillging till
egen expertis. En annan slutsats ir att detta inte alltid ricker om inte
systemet ir tillrickligt vil dokumenterat.

En viktig lirdom f6r framtida elektroniska val 4r att man maste ut-
veckla tillricklig bestillarkompetens for att i tid kunna stilla bland
annat denna typ av krav pa leverantéren. Detta dr nigot som inte varje
valarrangér klarar av pa egen hand i dagsliget.

Logistik

Den praktiska hanteringen av valet har f6ljts upp av Umed studentkar.
Flera problem som rérde hanteringen av DVC-koderna uppstod. En
del av dessa var inte speciella f6r Internetval, men trots det stillde de
till visst besvir. Exempelvis kom ca 100 brev (av 11.699) i retur for att
adressen var felaktig (felaktigt inrapporterad, felaktigt registrerad eller
gammal). Ett annat exempel gillde utlindska studenter. Dessa har inte
samma typ av personidentifikation som svenska. De utlindska studen-
terna fick DVC-koder byggda pé deras svenska motsvarighet (identi-
tetsnummer som tilldelas utlindsk medborgare som arbetar i Sverige).
D4 de utlindska studenterna inte anviinde den svenska motsvarigheten
kom problem att uppsta nir de forsoktee rosta. I bdda dessa fall var det
mojligt att résta, men inte utan ett visst besvir.

Ett mer allvarligt problem var att ett tekniskt fel uppstod vid produk-
tionen av DVC-koderna pa Posten AB. Problemet bestod i att kuverte-
ringsmaskinen i dtminstone ett fall skickade tv8 DVC-koder i samma
kuvert. Sddana problem uppstod under r 2000 72 ginger pa 350 mil-
joner brev enligt uppgift frin Posten AB. Aven om sannolikheten for
att problemet skulle uppsta dr l3g, innebir det i princip en (liten) risk
for att ndgra personer ges mojlighet att avlidgga mer 4n en giltig rost
(detta kriver férutom att man fir tvd DVC-koder att man tar reda pa
de tre sista siffrorna i personnumret f6r den person till vilken den andra
DVC:n var utstilld).
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Kombinationen av rostningsmajligheter visade sig i allt visentligt
fungera bra, men en del praktiska problem uppstod. Det allvarligaste
var felaktig hantering av registreringen av vallokalsrgsterna. Pa grund
av en miss i kommunikationen mellan projektgruppen och Safevote
skrevs dessa in for hand i systemet av valarbetarna efter att réstningen
avslutats. Man tvingades anvinda en generell DVC-kod f6r samtliga
roster i stillet for en unik kod f6r varje rost, vilket identifikationssys-
temet bygger pd. Man hade dirfor inte siker kontroll éver att roster
inte dubbelregistrerades. Problemet kunde dtgirdas efter en viss tid pa
ett sikert sitt, men innebar att en improviserad teknisk 16sning fick
konstrueras. Brevrosterna kunde knappas in med individuella koder
eftersom DVC-koden fanns pé rostkuvertet, och fungerade alltsd som
avsett.

I ett val av storre format dr det sannolikt att manuell inmatning av
roster kan bli ett stort problem pé grund av mingden data. Det forefal-
ler troligt att det i praktiken ir oméjligt, redan av rent logistiska skil,
att infora Internetrstning frin hemmet utan att datorisera hela pro-
ceduren, vilket forutsitter att rostningsdatorer placeras i vallokalerna.
Dessutom visar ju problemet med de manuella vallokalsrosterna att
sidana stiller nya krav pa kunskap bland personalen i vallokalerna.

Attinfora Internetrdstning ir inte trivialt utan innebir, som framgar
av ovanstdende, att en mingd aspekter kan behéva beaktas. Den totala
logistiken i systemet méiste bedomas med avseende p& bland annat
dimensionering och lokalisering av vallokaler, metod for inmatning av
fortidsroster och vallokalsroster, etc.

En ndgot mer subtil punkt i denna lista handlar om teknikférstaelse.
Problemet med vallokalsrosterna i Umed berodde inte pa det tekniska
systemets konstruktion utan pé felaktig hantering. Detta illustrerar
en viktig men ofta férbisedd punke — det krivs stor kunskap om hur
tekniken fungerar f6r att den manuella hanteringen ska fungera. Trots
att stora anstringningar gjordes lyckades man inte denna forsta ging
overblicka hela proceduren i férvig, varfor problem uppstod som i ett
val med manga deltagare kunnat bli mycket stora.



Incidenter som de hir beskrivna tir pi minniskors fortroende for
systemet, och fortroende 4r naturligtvis en grundliggande forutsitt-
ning for varje valsystem.

Tillic ¢ill ett IT-system for val bygger pa att den rostande forstar
hur systemet fungerar och bedomer det som acceptabelt ur de aspekter
(sikerhet, personlig integritet, enkelhet, tillginglighet, etc.) han eller
hon finner relevanta. En grundliggande del av detta ir att valarbetarna
forstdr hur det hela fungerar. For detta krivs en beskrivning av systemet
som de kan forstd. Dokumentationen av det system som anvindes i
Umedvalet hade flera brister. Dels var den svirgenomtringlig, full av fi-
losofiska utliggningar och vetenskapliga kringresonemang. Dels krivdes
goda IT-kunskaper f6r att begripa den. Dessutom saknades beskrivning
av grundliggande manuella kringrutiner, testrutiner, etc., vilket helt
klartvar en orsak till en del av ovan nimnda problem. Kontrollerade och
sikra manuella kringrutiner — t.ex. fér generering och distribution av
DVC-koder, distribution av kryptonycklar, kontroll av integritet genom
flera kontrollslingor eller spirning av dngerrdster — ir en forutsittning
for ett effektivt och tillforlitligt Internetval.

Kérvalet vid Umed studentkar uppvisar som synes ovan klara brister
i detta avseende. Ett flertal incidenter uppstod, dir man lyckades losa
problemen genom diverse improviserade atgirder. Dessa incidenter
har inte fitt ndgra allvarliga konsekvenser i kdrvalet men méste anses
oacceptabla i ett storre sammanhang.

Teknik

De personer som rostat via Internet fick i enkiten frigan om nigra
problem uppstod i samband med att rosten skulle limnas pa Internet.
Var tredje person svarade att de hade haft sddana problem (33 procent,
ingen skillnad mellan kvinnor och min). Tabellen nedan sammanfattar
vilken typ av problem man rakat ut for.
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Hittade | Program | Ingen be- | Forstod | Annat Antal med
ej webb- | kraschade | kriftelse | ej proce- | problem | problem i
plats duren Internetval

Samtli- 4 40 I 6 35 55

ga som

Internet-

rostat

Man 4 32 14 7 36 28

Kvinna 4 48 7 4 33 27

Tabell 6. Internetristande 2001 som haft problem: Vilka problem uppstod vid rist-
ningen? Procentuel] andel av dem som haft problem.

Som framgir av tabellen var det vanligaste svaret pa fragan »vilka pro-
blem uppstod?« att »programmet kraschade«, men dven ospecificerade
problem (»annat problemc) forekom i ganska stor utstrickning. A ena
sidan har en stor majoritet upplevt rostforfarandet som problemfritt,
4 andra sidan maste de 33% som har haft problem anses vara en alltf6r
stor del. Aven om problemet med kraschade program gir att 16sa genom
att starta om sd innebir det ju att tillgingligheten och anvindarvinlig-
heten inte ir si stor som man skulle 6nska. Dessutom kan ett sidant
problem som upplevs som litet av en van datoranvindare upplevas som
stort av den ovane.

Den webbsida som var kdrvalets portal fungerade i stort sett bra och
forbittrades successivt innan valet genom att man gjorde en anvind-
ningsstudie och att man i de flesta fall hann atgirda de brister som
papekades.

En bra webbsida f6r rostning méste vara mycket enkel och litt att
forstd for alla som deltar i valet. For att uppnd detta maste man gora
tester med verkliga anvindare. Umedvalet visade ju ocksd att testen
faktiskt hittade en rad problem som tillverkaren av webbplatsen inte
uppmirksammat.

Tillit 4r viktig ocksd ur viljarens synvinkel. Att valarbetarna forstar
och kan hantera systemet dr di en faktor, en annan ir fortroendet for



det tekniska systemet i sig. SCB-undersékningen visar att studenternas
tillit till tekniken var begrinsad. I undersékningen fick de réstande
(observera detta!) ta stillning till ett antal pastdenden som handlade om
teknikens funktion ur sekretessynpunkt.

»Min rist kan hamna i oriitta hinder«. Detta ir ett pastiende som 7
procent instimde helt och 16 procent instimde delvis i och nirmare
hilften tog helt avstind fran.

»Min dsikt kan registreras«. Nistan en fjirdedel (24 procent) instimde
heltidetta och nistan lika ménga (22 procent) instimde delvis. Mindre
dn var tredje person (31 procent) tog helt avstind.

»Min rist kan forsvinna pa ndgot sitt«. 15 procent instimde helt och
28% instimde delvis.

Det ser ut som att man kan dra slutsatsen att studenterna var timli-
gen skeptiska mot Internetrostningens sikerhet, eftersom nirmare half-
ten trodde att deras dsikt kan registreras eller att rosten kan forsvinna pa
ndgot sitt. Mot denna bakgrund kan det synas underligt att s& manga
fakrtiskt rostade, siffrorna ovan giller de som faktiskt har réstat. En
mojlig forklaring idr att man anser bekvimlighet viktigare. Det visade
sig nimligen att en stor majoritet — §9% — tog helt eller delvis avstind
fran pastdendet »Det skulle inte paverka valdeltagandet om réstningen
inskrinks till vissa lokaler med storre sikerhet«, medan endast 26%
(fortfarande av de som Internetrostat) instimde helt eller delvis.

Man anser alltsd att just mojligheten att kunna résta hemifrdn ir
viktigt f6r om man ska rosta eller inte. Det verkar som om man anser att
tillgingligheten dr viktigare dn sikerheten. En friga som denna under-
s6kning inte kunnat besvara ir om detta beror pa naivitet (»det hinder
inte mig«) eller medveten prioritering av bekvimlighet. Man kan friga
sig om viljare i andra linder skulle se annorlunda pa saken. I USA? I

Sydafrika? [ Zimbabwe?

Diskussion

Statskontorets rapportsldr fast att sikerheten for Internetréstning innu
inte r sd god att politiska beslut kan fattas pd detta sitt. Trots detta kan

)
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man vara siker pd att elektroniska omréstningar kommer att genom-
forasiolika sammanhang. Dels foreslar Statskontoret som ett resultat av
utvirderingen att detta ska bli tilldtet i kommunala omréstningar, dels
har ju en del kommuner redan genomfért sidana under andra namn.

Det finns en del frigor som fortjinar att diskuteras med anledning
av detta. Lat oss ta upp ndgra av dessa.

Niitbaserade kommunala folkomriostningar

Statskontoret foresldr att man ska gora det mojligt att genomfora kom-
munala folkomréstningar, som man siger »i ett lirandeperspektive.
Man menar att kommunala folkomréstningar dr ett bra férséksomréde
eftersom de formellt bara 4r rddgivande samt att de till skillnad fran all-
minna val »inte stiller de precisionskrav som finns nir man ska férdela
mandat i beslutande foérsamlingar« (Statskontoret 2001, s. §8).

Man menar ocks3 att sikerhetskraven ir ligre i dessa sammanhang,
att »det inte stills absoluta krav pa fullstindig sikerhet i alla delar av
valprocessen« (Statskontoret 2001, s. 5). Det idr tveksamt. Hir ser man
alltsd enbart till myndighetens behov och inte individens, eftersom man
bortser frin integritetsproblemet. En aspekt av ett val dr ju att man inte
ska riskera att avsloja sina politiska dsikter. Detta méste ju rimligen anses
gilla ilika hog grad i en kommunal omréstning som i ett nationellt val.
En annan uppfattning skulle ju medféra att man inte ser kommunala
omrostningar som »riktig« politik.

Det kan inte heller vara rimligt att pdstd att manipulation av valre-
sultatet skulle vara betydelselost vid kommunala omrostningar. At-
minstone kan man utgd ifrén att varje kommunalrid och deltagare i
en kommunal folkomréstning skulle bli — 1at oss siga — missnéjd om
manipulation uppticktes. Naturligtvis kan man hivda att riskerna for
attacker 4r mindre vid kommunala omréstningar n i ett nationellt val
eller folkomréstning, men detta giller knappast alltid. Anta exempelvis
att Stockholms stad, vars nuvarande (viren 2002) borgerliga styre har
utpekats av regeringen som en huvudmotstdndare i 2002 ars riksdagsval,
skulle anordna en folkomréstning om omvandling av hyresligenheter

@



till bostadsritter eller om nigon annan privatiseringsfriga. En sidan
omrdstning skulle med stor sannolikhet fi en nationell dimension och
dirmed motsvarande 6kning av attraktionskraft f6r attacker.

Viir dirfor tveksamma till sjilva formuleringarna. Visserligen anser
ocksd vi att man bér tillita lokala omréstningar. Men detta bor inte
goras pd falska grunder. Sikerhetsproblem finns, och #ven om det méste
vara upp till varje arrangor att avgora hur man vill stilla sig till dem ir
det klart att det idag saknas kompetens att gora detta. Dirfor dr det
rimligt med négot slags statligt stdd, kanske genom certifiering av pro-
gramvara eller expertstdd i upphandling. Sikerhet i demokratiska val
och omrostningar har en nationell dimension dven om de sker lokalt.

Relationen teknikproducent — anvindare

Vid valet i Umed hade systemleverantéren god insyn i rutiner och mo-
deller f6r valprocessen, samtidigt som bestillaren/anvindaren inte hade
full kontroll ver hur det tekniska systemet fungerade. Det fanns flera
skil till detta, bland annat bristande systemdokumentation. Det ir
knappast acceptabelt att det rdder oklarhet bland valarrangérer om ett
system som ska anvindas vid allminna val. I ett val eller folkomréstning
miste allminheten kunna kiinna fortroende for attarrangorerna vet vad
de héller pa med, och har fullstindig kontroll 6ver det tekniska syste-
met. Mjligen behévs en myndighet som certifierar réstningsprogram.
Kanske ricker det med erfarenhetsutbyte och anvindarstéd. Kanske
kan man ngja sig med att skriva in tekniskt ansvar i kontrakten med
de konsulter som anlitas fo6r att genomféra omrostningarna (ndgot
som sannolikt kommer att bli vanligt). Vad man inze bér gora dr limna
saken helt upp till varje kommun. Risken 4r di stor att flera av de miss-
tag som gjordes i Umed, och sannolikt d4ven andra, kommer att géras
ocksa av andra arranggrer. Det ir inte troligt att enskilda kommuner
har kunnande och kapacitet att upphandla fullt sikra system, in min-
dre utveckla dem i egen regi. I varje fall giller detta under ett antal ar
framéver, tills tekniken blivit allmint kind och ingdr i rutinmaissig
hantering hos IT-avdelningar och konsulter.

©
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I samma anda, men utan att fora ovanstiende diskussion, menar
ocksa Statskontoret att regeringen snarast bér bilda sig en uppfattning
om huruvida man ska forlita sig p& de utvecklingsinsatser som gors pa
marknaden eller om staten har anledning att »tydliggéra de krav som
med utgingspunke i bl.a. gillande lagstiftning bor stillas pa sddana
Internetbaserade system som skall kunna anvindas i framtida val och
omrostningar« (Statskontoret 2001, s. 60).

Deliberation

Vid valet i Umed fanns méjlighet att utnyttja ett diskussionsforum pa
Internet. Detta forum kom inte att utnyttjas, ndgot som 4 ena sidan var
en missrikning, & andra sidan kanske inte ska forvana. Diskussion och
dialog ir forvisso visentliga delar av en valprocess, sirskilt under de
tidiga faserna i processen. Demokratiutredningen efterlyste ju ocksd
sarskilt forsok dir diskussion och debatt — »deliberation«— utvecklades.
Det var inte elektroniska val man sag som mest angeliget, utan delibera-
tion i olika former. Ett elektroniskt diskussionsforum i anslutning till
ett val skulle kunna vara en méjlig arena for deliberation. I Umedvalet
tillhandahgll man, precis som en del kommunala webbplatser gor, ett
sddant forum, men inte sirskilt stora anstringningar gjordes for att
det skulle komma till anvindning. Utnyttjande av dessa mojligheter
intriffar inte av sig sjilvt, det visar erfarenheterna frin Umed liksom
erfarenheter frin andra hall (Ranerup 2001).

En inte sirskilt djirv slutsats — som 4nda fortjinar att nimnas ef-
tersom insikten inte verkar sirskilt spridd — ir att dialog och samréad
kriver sirskilda resurser. Detta kriver i sin tur sirskilt engagemang frin
arrangdrernas sida, vilket forstds forutsitter att man verkligen vill ha
okad dialog. P4 de hall dir man satsat pa detta (t.ex. i Kalix, Bollnis
och Alvsjs) har man ocks3 lyckats i ett deltagande som, om in inte
jattestort i procent mitt, dtminstone vida 6verstiger deltagandet pa de
stillen dir man inte satsat sirskilt (Ranerup 2001; Gronlund 2001).

Deliberation kostar, och man méste forsoka skaffa sig en bild av dess
virde. Detta virde bestdr sannolikt av flera komponenter: en frigas



vike, dess art (t.ex. komplexitetsgrad och behov av expertkunskaper),
angeligenhet for de tilltinkta deltagarna, de faktiska mojligheterna att
paverka resultatet av diskussionen, och méjligheterna att arrangera en
konstruktiv debatt i frigan.

En ny villjare?

I bide den svenska och den amerikanska debatten poingteras ofta att
valhandlingen har en speciell betydelse och att ddrfér manga tekniska
mojligheter inte bor utnyttjas eftersom ritualen dé forindras. Den val-
tekniska utredningen menar att »Utgdngspunkten vid val i dag 4r att
rostning i vallokalen pé valdagen skall vara det primira alternativet. Ett
inforande av réstning via Internet fran viljarens egen dator kan komma
att indra den bilden av valforfarandet« (SOU 2000:125, s. 91). Det
finns tva aspekter av detta. For det forsta, om man vill anvinda Inter-
netrdstning ir koncentration till valdagen knappast den mest limpliga
modellen, av flera skil: risk for attacker och risk for 6verbelastning el-
ler tekniska fel. For det andra, erfarenheterna frin Umea visar dels att
rostandet spreds ut 6ver en lingre period, dels att Internetréstning var
detklart populiraste rostningssittet. Sammantaget pekar det pd att In-
ternetanvindning kommer att indra valbeteendet. Om detta enbart 4r
en praktisk friga, eller om det ocks innebir en férindring i synen pa
valets symboliska virden ir en friga som dnnu inte ir klart besvarad.

D3 det giller »valhandlingens helgd« ger Umedvalet klart besked
— studenterna ser inte nigot principiellt problem med att résta via In-
ternet, och deras handlande tyder ju ocks3 p4 detta. Aven om man ser
rostandet som viktigt tycks ritualen att g till en vallokal inte betyda
nagot.

Erik Amna (2001) karaktiriserar sex olika »medborgartyper, varav
en ir den traditionelle, trofaste och lite hogtidlige »Viljaren«, medan
de 6vriga fem i olika grad avviker frin den traditionella idealbilden. Vi
ska nu med viss hjilp av Amnas idealtyper forséka ge en bild av »den
nye viljaren, sdsom hon framtrider i den undersskning som vi (delvis)
redovisat hir.

©
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Till att borja med tycks en hel del av Viljaren finnas kvar. 62% av de
rostande ser det som »naturligt att résta och utnyttja sin demokratiska
rostritt«. Bara 12% uppger att man rostar for att man ir »intresserad
av kirenc.

Sedan bérjar likheten avta. Den nye viljaren dr inte riktigt si hogtid-
lig som Amnds. Valet 4r ingen hogtidsstund. Att som Amnds Viljare gd
till vallokalen med »stolthet och sjilvakening« fér att inte bara rosta utan
ocksd »fira demokratins hogtidsdag« (s. 214) tycks inte vara nédvindigt.
Internet var med stor marginal det medium man foredrog (62% rostade
via Internet, 23% via brev och 14% i vallokal). Och pa frigan om Inter-
netrdstning ir ett bra alternativ svarar viljarna ja. Mer spekulativt tror
de ocksd att Internetrostning har en positiv inverkan pé valdeltagandet
(59%). De menar att Internet dr praktiskt. Det idr enkelt att hantera
(81%) och det dr bra att slippa g till vallokal (90%). Detta sidger de trots
attde dr medvetna om att sikerheten kan ifrdgasittas. 23% idr exempelvis
inte helt sikra pa att deras rost inte kan komma i oritta hinder. 46%
instimmer helt eller delvis i pastdendet »Min &sikt kan registreras«.

Detta skulle kunna tolkas som att Internetanvindare — for dessa
minniskor dr vana anvindare — mentalt har anpassat sig till att accep-
tera vissa risker, eftersom det dr en forutsittning for att kunna anvinda
Internet. Vill man ha nyttan fir man ta en viss risk. Och till och med
i valsammanhang anser minga uppenbarligen att nyttan Sverviger
risken. Pastdendet att sikerheten ir »tillricklig for att skydda valhem-
ligheten« instimmer bara 69% helt eller delvis i. Eftersom man angett
att risker finns tycks svaret tyda pa att valhemligheten inte ir s viktig
att skydda — man réstar ju faktiske trots att man ser risker.

Den nye viljaren gir inte och rostar som en plikt, utan som en na-
turlig del i att delta i och paverka samhillet. I den meningen liknar
beteendet Amnds »Sjapparen«, den kunnige politiske konsumenten
som kan sina rittigheter och agerar for att ta tillvara dessa. Den nye
viljaren ser praktiskt pd sin rostrict. Om det 4r att sjappa eller att vara
en upplyst konsument kan diskuteras. Kanske ir det lite av den svenska
underddnigheten som héller pa att férsvinna?



Erik Amnés kategorier passar forstds inte riktigt in pd Umedstuden-
ten eftersom de beskriver individens beteende som helhet, inte bara
instillningen till rostning. Naturligtvis kan man inte heller dra sirskilt
langtgiende slutsatser av ett kirval med begrinsat deltagande av framfor
allt unga minniskor. Men & andra sidan finns ytterligare indicier som
stddjer ovanstiende karaktiristik. Exempelvis motsvarade deltagarna i
Kalix Ridslag* demografiskt befolkningen som helhet dnda upp till 65
ars dlder. 85% valde e-post for att framfora sina asikeer. Ett begrinsat
men ivrigt deltagande i sammanhang dir deltagandet har en tydlig ef-
fekt kanske dr modellen f6r den nye medborgaren?

Slutsatser i sammanfattning

Utvirderingen av Umed kérval visar kortfattat foljande:

* Internetrostningen har haft begrinsad betydelse f6r valdeltagan-
det men metoden anvindes av en stor majoritet av de rostande.

* Sikerheten har varit godtagbar vid krvalet, men sikerhetsprob-
lemen ir generellt av sidan art att réstning pa distans via Internet
inte kan rekommenderas for allminna val med nuvarande teknik,
frimst p.g.a. problemen med hemdatorn.

* Den 6kade tillgiingligheten genom méjligheten att utnyttja Inter-
net for rostning upplevdes av deltagarna som viktig, men intervju-
undersokningen i valmanskéren visade samtidigt att det fanns en
viss oro for att sikerheten inte skulle vara tillricklig.

* Statskontoret menar att Internetrdstning kan vara en limplig
metod f6r val och omréstningar dir det inte stills absoluta krav pd
fullstindig sikerhet i alla delar av valprocessen, t.ex. kommunala
folkomréstningar.

* I anslutning till valet fanns méjlighet att utnyttja ete diskus-
sions- och samrddsforum pa Internet. Detta forum kom dock att
utnyttjas i synnerligen liten utstrickning, s& man kan inte siga att
anvindningen av Internet medforde att valet forindrades i nigon
»deliberativ« riktning.

@
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* Valet forindrades inte heller med avseende pd »valhandlingens
helgd«. Viljarnas instillning framstir som lika seriés som vid vanliga
val.

Med anledning av utvirderingen foreslar alltsd Statskontoret att rege-
ringen tydliggor var myndighetsansvaret ska ligga for uppfoljning och
erfarenhetsférmedling rérande utvecklingen av e-demokrati i vid me-
ning, inte bara elektroniska val.

Som denna artikel visat finns en mingd problem av olika natur: lo-
gistiska savil som tekniska. Att genomfora elektroniska val eller omrost-
ningar ir forknippat med en mingd kunskaper som man inte kan férut-
sitta att kommuner i allminhet besitter i dagsliget. Det dr drfor rimligt
att staten tar ett ansvar for uppf6ljning och erfarenhetsf6rmedling.

Det dr ddremot inte alls sjilvklart hur lingt statens engagemang ska
stricka sig. Som vi velat visa med diskussionen om »den nye viljarenc
ovan finns det en hel del frigor som inte med nigon sjilvklarhet later
sig forstds i dagsliget. Bade teknikanvindning och attityder 4r under
forindring. Ett alltfor stort statligt engagemang riskerar att leda in i en
»Minitel-filla, dvs. att man satsar stora resurser pa att utveckla teknik
som barablir en parentes eftersom motsvarande, men bide tekniskt och
ekonomiskt livskraftigare, teknik utvecklas av andra aktorer (franska sta-
ten utvecklade och holl linge liv i systemet Minitel, som ur anvindarens
synpunkt kan beskrivas som en slags tidig variant av Internet, och som
konkurrerades ut av Internet).
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Noter

1. Brevrostning 4r inte samma sak som postrostning. Vid brevrdstning ligger den
rostande sjilv en valsedel i ett kuvert och skickar detta per post till valférrittaren.
Till skillnad frén postréstning sker alltsd ingen identitetskontroll. Inte heller kon-
trolleras valhemligheten.

2. Den strukna résten slings inte bort utan placeras i en sirskild fil. Anledningen 4r
att man mdste kunna gra revision pé valproceduren. Det kan ju tinkas att man i

ett senare skede kan behéva ompréva beslutet att ogiltigfrklara en rost.

3. Enligt Safevote kan integriteten garanteras dven om alla inblandade personer skulle
samarbeta i ett f6rsok att fuska, eller om exempelvis staten eller en domstol skulle
forsoka inspektera rosterna (och dirmed f3 tillgang till alla tinkbara tekniska hjilp-
medel), forutsact att valdeltagandet 4r minst cirka 500 personer per valkrets.

4. Kalix har genomfért tvé ridslag. Vi hinvisar hir till det forsta, eftersom viljarnas
identitet var mer skyddad i det andra och det d4rfor inte gir att géra demografiska
analyser.
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