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Sakerhetskrav for Internetrostning
En analys av skillnader mellan konception och realisering
Heiner Schorn

One of the most difficult aspects of Internet voting is to get security right. The
ongoing debate in the research community shows that the underlying prob-
lems are taken seriously. As this debate has great influence on the conception
of actual voting systems, it might seem surprising that almost none of these
issues have been addressed in implemented systems. This article analyses some
of the differences and shows the risks that are connected with this approach.
Iaking the possible advantages of Internet voting as a starting point, four
different approaches to define an adequate security level are presented and
criticised. It is then shown in detail how some of the more important security
demands that were addressed by the vendor in their initial proposition were
neglected in the implementation used for the Umed University 2001 student
union election. The severity of some of these shortcomings together with the
difficulty of defining an appropriate level of security shows the necessity of

a morve sincere application of basic security needs.
licat b dl

I de flesta linder med demokratisk forfattning finns det funderingar
pa om roéstning via Internet kan vara ett viktigt komplement till tradi-
tionella val eller till och med ersitta dem. P4 lite lingre sike vilar stora
forhoppningar pa tekniken. I Schweiz finns det t.ex. planer p att till-
lata Internetrostning fr.o.m. 2010 f6r alla officiella val. For att ta fram
ett fungerande system vill man satsa mellan 2 och 3 miljarder svenska
kronor (Schweizerische Bundeskanzlei 2002).

Det har redan gjorts f6rsok med Internetrostning vid nigra officiella
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val som ansetts vara val utan stdrre betydelse. Tvd av de forsta forsoken
var kirvalen i Osnabriick i Tyskland (2—3 februari 2000) och i Umed
ett ar senare (27 april-11 maj 2001). Bida forssken har utvirderats. Men
trots att tillverkarna av systemen anser att erfarenheterna varit genom-
giende positiva kan dessa forsok mycket vil ha bidragit till en mera
skeptisk syn pa tekniken.

Aven i samband med kommunernas IT-satsning far frigor kring
Internetrostning en allt storre betydelse. Ju mer information och ju
fler diskussionsmajligheter som erbjuds via nitet, desto mer forefaller
Internetrostning eller dtminstone Internetomrostning kunna bli ett
naturligt komplement. En f6ljd hirav ir att kommunerna framstir
som en intressant marknad for tillverkarna. Samtidigt uppmirksam-
mar man de erfarenheter som samlas med tanke pa Internetréstningens
anvindbarhet i storre sammanhang.

I denna artikel analyseras frigestillningar kring valsikerhet i sidana
fall dir réstning via Internet ér tillitet. Som alltid nir ny teknik be-
traktas ur sikerhetssynpunkt fokuserar man de aspekter dir den nya
tekniken antingen medfér nya eller storre risker dn den traditionella
eller tvirtom hjilper till att undvika risker som hittills funnits. Ser man
pa den traditionella valprocessens sikerhet sd bygger den i stor omfatt-
ning pa fortroendet f6r en fungerande demokrati, och under denna
forutsittning kan den anses vara mycket siker. Internetréstningens
sikerhet kriver diremot dven stor tillit till den underliggande tekni-
ken. Férvintningarna pd Internetréstning inrikear sig dirfér inte pa
att forbittra sikerheten vid demokratiska val utan mot andra fordelar
som jag kommer att presentera senare i samband med granskningen
av Internetrgstningens sikerhetsimplikationer.

Relevanta studier om réstningsteknik
Det har tidigare genomforts en del intressanta studier om réstnings-
teknik och Internetrostning utifrin olika perspektiv. De foljande tre
exemplen dr ganska representativa.

Caltech/MIT Voting Technology Project poingterar problematiken
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i att Internetréstning for forsta gdngen gor det mojligt for enstaka
akeorer att ldce kunna forfalska kompletta valresultat (Caltech/MIT
2000, S. 49):

Remote Internet voting poses serious security risks. It is much too easy for one
individual to disrupt an entire election and commit large-scale fraud.

California Internet Voting Task Force ser risken, men menar att siker-
heten i princip ir tillricklig f6r framtagning av rostningssystem som
bygger pa dedikerade réstningsdatorer (CIVTF 2000):

It is technologically possible to utilize the Internet to develop an additio-
nal method of voting that would be at least as secure from vote-tampering
as the current absentee ballot process in California.

Statskontoret har i sin utvirdering av kirvalet vid Umed universitet ta-
git upp frigan ur en mer praktikorienterad synvinkel. I stillet for att
koncentrera sig pd principiella problem eller méjligheter relaterar man
dagens begrinsade sikerhetsniva till vissa typer av val (Statskontoret
2001, s. 8):

Internetristning kan vara en limplig metod for val och omristningar
diir det inte stills absoluta krav pa fullstindig sikerhet i alla delar av
valprocessen, t.ex. kommunala folkomristningar dir Internetrostning
bor kunna komplementera brevristning och vallokalristning.

De tre citerade studierna utgdr frin olika stindpunkter och accentu-
erar olika. Alla tre 4r dock Gverens om att Internetréstningens inte helt
utredda risker kan pdverka demokratin pa ett negativt sitt. Om det
finns allvarliga skal att ifrdgasitta valresultatets korrekthet kan det ha
dterverkningar pd fortroendet for de valda representanterna.

Internetrostning — en sikerhetsfraga?

Frigan om genomforandet av Internetrdstning ér till att borja med ett
politiskt beslut. Men fér att beslutet ska kunna fattas méste de risker
som ir férknippade med tekniken utredas och bedomas.
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Begreppet Internetristning omfattar idag allt ifrin mojligheten ate
rosta frin vilken Internetansluten dator som helst till att bara tillita
rostning via Internet frin specialkonstruerade datorer i vallokaler.

Sikerhetsproblematiken dr svarastatt16sa for Internetval frin valfria
hemdatorer. Samtidigt verkar denna variant intressantast, eftersom den
tillfor mest jimfort med dagens valsystem. Hir behandlas endast denna
variant, och i det f6ljande dr termen Internetristning siledes synonymt
med réstning via en Internetansluten dator hemifrén.

IT-sikerhet har flera viktiga mal som oftast beskrivs med begreppen
korrekthet, autenticitet, sekretess och tillgingligher. Alla fyra dr inte alltid li-
ka viktiga, utan deras inbérdes viktning bestims av kontexten. Nir man
publicerar en tidning via webben kan t.ex. sekretess sakna betydelse.

Korrekther forutsitter att program ska ge de resultat som motsvarar
deras specifikationer och att data inte ska forindras vid misstag eller
som resultat av medveten férfalskning. Att ett program innehéller
fel eller att en angripare forindrar innehéllet i en fil 4r tva exempel
didr korrektheten paverkas.

Autenticitet kriver att datakillan dr den ritta och att innehallet 4r ofor-
dndrat. Autenticitet ir inte detsamma som korrekthet. Ett dator-
postbrev som t.ex. skickats av en annan avsindare in angivet kan
vara korrekt enligt ovan utan att vara autentiskt. Ett program som
inte dr korrekt kan diremot mycket vil vara autentiskt.

Sekretess behovs nir informationen inte fir komma obehériga till del.
Exempel pd detta dr inloggningslosenord eller konfidentiella doku-
ment.

Tillgiinglighet ir ett métt pa i vilken omfattning tjanster och data finns
till forfogande nir de behovs.

Vid Internetrostning ir det avgorande att alla fyra mal nés i tillrick-
ligt stor omfattning. Aven om den nédvindiga omfattningen ir en
politisk och inte en teknisk friga, gér det redan nu att konstatera att
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sikerhetskraven 4r en av de storsta utmaningarna med Internetrost-
ning. Detta giller sirskilt om sikerhetsnivén ska vara jimférbar med
den som dagens rostningssystem erbjuder.

Férutom teoretiska resonemang har dven de praktiska experimenten
bidragit till en bittre forstdelse for Internetrdstningens effekter. Efter en
sikerhetsrelaterad granskning av Internetrostningens tinkbara fordelar
kommer jag forst att diskutera frigan om limplig sikerhetsniva och
direfter granska befintliga 16sningar nirmare.

Vilka fordelar har Internetrostning?

Frigar man sig vilka fordelar Internetréstning erbjuder sd finner man
egentligen bara tva grundliggande forhoppningar: att valférfarandet
ska bli mindre kostsamt och att valdeltagandet ska 6ka. Inom en repre-
sentativ demokrati innebir ett hogre valdeltagande storre legitimitet f6r
de valda representanterna, medan sinkta kostnader bl.a. medfor bittre
forutsiteningar for direktdemokratiska inslag. Vid kirvaleti Umed fanns
dessutom funderingar om att himma rostférsiljning genom att mojlig-
het till elektronisk dngerrostning erbjéds.

Det rader for nirvarande ingen enighet om att Internetréstning verk-
ligen har en positiv effekt i dessa avseenden. Det ir t.ex. oklart i vilken
man den digitala klyftan kan paverka valresultaten pa ett odemokratiskt
sitt. Om Internetrostning leder till hogre valdeltagande kommer fler
rostberittigade att vilja, men 6kningen sker endast bland de befolk-
ningsgrupper som har tillgdng till Internet, vilket leder till att ménnis-
kor med tillging till Internet blir 6verrepresenterade bland viljarna.

Aven frigan om tinkbara inslag av direktdemokrati ir kontroversiell
i sammanhanget. Dels ir det inte sjilvklart att direktdemokrati dr mer
demokratisk dn representativdemokrati och dels finns det farhigor om
att Internetréstning kan leda till en »knapptrycksdemokrati, dir vijarna
visserligen rostar enkelt och snabbt men utan storre eftertanke. En bra éver-
blick 6ver E-rostning i allminhet ges i IT-kommissionens observationsrap-
port 35/2001 (Olsson 2001). Inom ramen f6r denna artikel kommer jag
dock endast att ta upp de aspekter som ir relaterade till sikerhetsfragor.
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Kostnader

Argumentet att kostnaderna minskar gr inte att beldgga idag, 4ven om
det i teorin finns en stor potential f6r besparingar. Samtidigt innebir
Internetrostning ocksa en hel del mojliga extrakostnader, frimst for
att hlla en dllrickligt hog sikerhetsnivd. Det r till exempel betyd-
ligt dyrare att dela ut smarta kort till alla réstberittigade 4n att dela
ut konventionella valsedlar. Svaret pa frigan hur kostnadsrikningen
kommer att se ut kan dock ges forst sedan kostnaderna beriknats for
elektroniska valsystem som fyller alla sikerhetskrav. Sddana system
finns emellertid ¢j idag.

Valdeltagandet

Det finns heller inte ndgot slutgiltigt svar pé frégan om valdeltagandet
kommer att 6ka. An si linge bygger argumentationen huvudsakligen
pa olika férvintningar. Det mest spridda argumentet 4r att réstningen
blir littare och att fler kommer att résta om det blir enklare att rosta.

En nirmare granskning visar dock att det dr ganska tveksamt om det
verkligen blir enklare att rosta. Erfarenheterna frin de tva kdrvalen tyder
snarare pd att troskeln inte ligger ligre dn vid brevréstning. I Umea hop-
pades man t.ex. kunna héja valdeltagandet frin 11,5% till 17% genom
att tilldta Internetréstning, men i stillet minskade deltagandet till 9,4%.
Anledningen var inte att méjligheten till Internetréstning inte utnytt-
jades, for drygt 60% av alla avgivna roster lades elektroniskt. Det finns
heller ingen anledning att anta en betydande minskning i valdeltagandet
utan mojlighet till Internetréstning. Tvirtom tyder kontinuiteten i sta-
tistiken pd att andra orsaker miste ligga till grund for minskningen.

Vi bor i stillet ta en annan friga pa allvar, nimligen om méjlighe-
ten till Internetréstning 4n s linge tenderar att medfora ett minskat
valdeltagande. S& linge Internetrostning pd grund av den bristande
sikerheten inte ir tilldten i »viktiga« val som t.ex. riksdagsvalet utan
bara i val som péstds vara mindre betydelsefulla, s& linge kommer varje
val dir Internetrostning blir tilldten att 3 en nirmast officiell stimpel
av att vara mindre viktigt.
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I Statskontorets enkitundersékning svarade 24% av de intervjuade
studenter som hade rostat att huvudskilet till att de rostade var att de
kinde sig lockade att prova Internetréstning. Tyvirr stilldes inte den
motsatta frigan, huruvida fortroendebrist i Internetrgstningen bidrog
till att ndgon avstod fran att vilja 6verhuvudtaget. Nyfikenhet pa In-
ternetréstning som motivation for att delta i valet kommer att minska
betydligt med tiden eftersom den bara spelar roll sd linge Internet-
rostningen har nyhetsvirde. Brist pd fortroende for valtekniken har
ddremot potential att 6ka, ju fler incidenter som blir kinda.

P4 s sdte stdr vi alltsd infor en paradoxal situation. Det ir svart att
testa om det i praktiken 6verhuvudtaget finns nigra fordelar med att
rosta elektroniskt innan vi har system till vért forfogande som har nétt
en sddan mogenhet att de tilliter anvindning i riksdagsval.

Om maijlighet till Internetrostning verkligen skulle minska valdel-
tagandet kan det dven utnyttjas politiskt sd linge detta inte dr allmint
kint. Vill man t.ex. visa att det finns en stor motvilja mot EU hos be-
folkningen, sd kan man tillata elektronisk réstning med den officiella
forklaringen att man vill héja valdeltagandet, dven om det valda rost-
ningssystemet inte skulle vara tillrickligt sikert f6r anvindning inom
viktiga val. Sedan skulle det ga litt att i efterhand postulera att det 4r
ointresse for Europatanken som lett till minskat valdeltagande, trots
att rostningen blivit mycket enklare 4n forr.

Rostforsilining
I motsats till forfarandet i Osnabriick, s var det vid kirvalet i Umed
mojligtatt rosta elektroniskt flera gdnger. Enligt projektledaren Markus
Hillgren var detta tinkt som ett skydd mot réstforsiljning. Tanken 4r
att ingen kan vara siker pd att den man kopt résten av inte ind4 rostar
vid ett senare tillfille och pa sé sitt gor den kopta rosten virdelds.
Resonemanget innehéller dock minst tvd missuppfattningar. Fér
dem som tillhér de 90,6% som 4nd4 inte réstade finns det heller ingen
anledning att dngerrésta ifall de skulle ha salt sin rést. En rostkopare
som koéper 100 roster kan lugnt utgd ifrin att omkring 90 av dem
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kommer att vara anvindbara f6r koparen. Visserligen ir situationen
annorlunda vid andra val, dir valdeltagandet ir betydligt hogre, men
principen dr densamma. Dessutom ir det just de som inte vill delta i
ett val som dr mest bendgna att silja sin rost, vilket avsevirt kan hoja
kvoten for framgingsrika rostkop.

Den andra bristen i konceptet hinger samman med systemets kon-
kreta utformning. Fératt kunna dngerrosta krivdes forutom de tre sista
siffrorna i personnumret en giltig »Digital Voter Certificate« (DVC)
som skickades via post till viljarna. For potentiella rostkdpare rickee det
alltsd att kopa det odppnade kuvertet med DVC:n samt att f3 tillging
till personnumret. Den enda méjligheten att dngerrdsta var i sa fall i
vallokalen efter att ha forlustanmiilt sin DVC.

[ stillet for ate forsvara rostkop vid kirvalet i Umed introducerades
nya risker med &ngerrostning via Internet. Eftersom det inte fanns n-
gon mojlighet for viljaren att se om rosten dndrats i efterhand genom
dngerrostning, s kunde nigon annan &ngerrosta i viljarens namn utan
att viljaren — eller ndgon annan — hade méjlighet att uppticka det. For-
utsittningen var bara kinnedom om personnumret och DVC:n. Per-
sonnumret dr inte direkt hemligt i Sverige och DVC:n fanns p& samma
papper som viljarens namn och adress, ett papper som efter réstningen
inte sillan hamnar i en papperskorg dir andra kan hitta det. Att lata vil-
jaren kontrollera dngerrostningar skulle inte losa problemet, eftersom
koparen da skulle fi samma méjlighet som den rostberittigade.

Maéjligheten till elektronisk dngerrostning har alltsd forsvagat si-
kerheten utan att kunna fungera som ett skydd mot rostf6rsiljning.
Majligheten till dngerréstning i vallokal kan diremot ha ett visst virde.
Detta giller dven utanfor Internetréstning, t.ex. vid brevrostning inom
det traditionella valforfarandet, och ger séledes ingen sikerhetsvinst
genom den nya tekniken. Forutsittningen ir naturligtvis att offent-
lighetsprincipen inte tilliter att man i efterhand tar reda pd om nigon
har &ngerrostat i vallokalen.
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Vilken sikerhetsniva krivs for Internetrostning?

Det politiska beslutet om vilken sikerhetsnivd som kan anses vara ac-
ceptabel kommer troligtvis inte att ligga langt ifrin den traditionella
valprocessens sikerhetsnivd. Hur man konkret utformar krav pa siker-
hetsnivan ir avgdrande men inte alls enkelt. Det finns olika forsok att
hantera frigan. Fyra av dessa ansatser analyseras i detta avsnitt.

For att kunna jimfora risken mellan olika valsystem krivs som ett
forsta steg en definition av vad som menas med »lika hog risk«. En lis-
vird introduktion i problematiken med riskbedomningar i allminhet
finns i Adams (1995). Nir det giller jimforelsen av réstningssystem dr
det svért att hitta en vedertagen definition. Uttrycket lika hig risk an-
vinds vanligtvis utan att ange nigon definition.

I den foreliggande artikeln utgdr jag ifrdn nedanstdende definition.
Den féljer det vedertagna sittet att berikna risker utifrin forekomsten
av de hindelser som anses utgora risken.

Tvé olika rostningssystem har lika hig risk nér det genomsnittliga an-
talet roster med bruten valhemlighet eller med paverkat innebdll dr
lika stort.

Aven med denna till synes enkla definition ir det inte litt att jimfora
risken for olika valsystem. Vid Internetval finns det liksom vid vanliga
val ingen garanti for att fusk kommer att upptickas. I definitionen
ingdr emellertid inte bara antalet roster dir fusk kan bevisas utan alla
roster dir fusk har forekommit. Som en direkt konsekvens kommer
riskbedomningar i detta fall alltid att i mer eller mindre hég grad vara
beroende av skattningar.

Dessa skattningar forutsitter naturligtvis att hinsyn tas till grundlig-
gande skillnader mellan olika valtekniker. Vid traditionella val 4r det
t.ex. betydligt svarare dn vid Internetval att korrumpera hela systemet
med hjilp av befintliga sikerhetsbrister. Beroende pa vilka sikerhets-
luckor som utnyttjas vid Internetrostning kan den som fuskar nimligen
i minga fall vilja hur manga roster som ska paverkas. Internetrgstning

0
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dr alltsd mycket mindre tolerant gentemot enstaka sikerhetsbrister,
nagot som stiller sirskilt héga krav vid implementationen.

Ansats 1: Det ska vara belt siikert att rosta via Internet

Att forsoka nd upp till absolut sikerhet innebir naturligtvis ett mal
dir ambitionsnivén i alla fall inte dr for lig. »Ju sikrare desto bittre«
ir dock inte alltid sant. Sikerhet 4dr en avvigningsfriga. Den maxi-
malt ndbara sikerhetsnivin begrinsas alltid av andra aspekter sdsom
kostnader och krav kring anvindbarheten. Milet bér i stillet vara att
hitta ritt sikerhetsnivi och inte den tinkbart hogsta. Bland dem som
forskar kring IT-sikerhet finns det knappast ndgon som pd allvar skulle
pastd att man kan uppnd en sikerhetsnivd som kan klassificeras som
»helt siker«. Erfarenheten visar ocksd att det i praktiken dr oméjligt att
designa komplexa system helt utan sikerhetsbrister.

Det dr emellertid inte ovanligt att absolut sikerhet utlovas nir det
giller implementerade system. S var fallet t.ex. vid karvalet i Umea.
I den officiella valinformationen informerades de rostberittigade pa
foljande sitt:

* »Det ir omaijligt att koppla en rostare till en specifik rost.«

* »Det dr omgjligt att veta vad résten dr medan den ligger i syste-
met.«

* »Detidr omojligt att paverka resultatet av réstningen pd andra sitt
dn genom korrekt rostning.«

* »Den personliga integriteten ir fullstindig.«

Dessa fyra pastienden forutsitter att 6 av de 7 sikerhetskrav for In-
ternetrdstning som ligger till grund f6r Statskontorets utvirdering ar
tillgodosedda. Det ir bara tillginglighetskravet som inte behéver upp-
fyllas for att nd dessa mél. Tillsammans med Safevotes pastiende att
tillganglighetsangrepp inte stiller till ett problem (Safevote 2001, s. 19)
s skulle det betyda att ett helt sikert system foreligger.

@
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The protection against Denial-of-Service and penetration attacks will
be both preventive and interactive. However, even if there is a sudden
interruption of services for any reason, even including reasons not related
to or controlled by Safevote, this should not alarm Internet voters because
Internet users know that the Internet is not always available and that
one should try again later.

P4 det viset skulle systemet klara alla i sammanhanget relevanta siker-
hetskrav, hur hoga de 4n kan vara, och vore bl.a. tillimpligt dven for
riksdagsval. Men tyvirr ir situationen inte si gynnsam som den fram-
stills. Statskontoret anser visserligen att bevarandet av valhemligheten
liksom den sikra identifikationen av viljare har en godtagbar grad av
sikerhet, men den ir pa inget sitt »fullstindig« eller gér ett angrepp
»omdjligt«. Riskerna for intrdng i eller manipulation av réstningssys-
temet pd klientniva 4r enligt Statskontorets utvirdering dessutom o-
acceptabelt hoga.

Den risk som hir utpekas av Statskontoret ir ett exempel pd att den
utlovade sikerheten inte finns. Vid intrdng i en viljares dator kompro-
metteras viljarens personliga integritet, det blir majligt att koppla en
rostare till en specifik rést och att veta vad résten dr medan den ligger
i systemet, samt att paverka resultatet av rostningen pd andra sitt 4n
genom korrekt rostning. Slutsatsen blir att ingetav de fyra pastdendena
klarar Statskontorets utvirdering. Om de @nda ir del av den officiella
informationen om rostningssystemet som riktas till viljarna kan detta
ha en forodande effekt pé viljarnas fortroende for valets korrekthet.

Ansats 2: Siikerheten ska motsvara sikerheten vid konventionella val
Om man accepterar att det inte dr mojligt att nd absolut sikerhet kan
det kiinnas rimligt att kriiva samma sikerhetsnivé som vid konventio-
nellaval. I Statskontorets (2001, s. 39) utvirdering av kirvalet vid Umed
universitet formuleras det som f6ljande grundkrav:

Ext rimligr grundkrav pa sikerheten vid introducerandet av Internet-
rostning som ett alternativ i den traditionella valprocessen — vilket var

@
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Jallet i kirvalet vid Umed universitet — Gr att den totala valprocessens
integritet och dvrig sikerbet inte ska bli ligre iin vid traditionella val,
dvs. val utan majligheter for Internetristning.

Safevote (http://www.safevote.com) som levererat rostningssystemet
till kirvalet i Umed tolkar samma grundkrav pd ettlitet annorlunda sitt.
Hir giller kravet pé lika hog sikerhet inte for »den totala valprocessens
integritet och 6vrig sikerhet« utan bara for Internetrostningen i sig.

One principle followed in the development of these Requirements is that
they MUST NOT reduce the privacy, security and integrity features of
paper ballot voting systems operating under best conditions even if such
features are not legally required.

Nir Internetrostningen fullt ut ersitter alla andra sitt att vilja finns
ingen skillnad gentemot Statskontorets formulering. I de fall dir den
endast ir ett tilldgg till befintliga sitt att rosta, vid sidan av postrostning
och vallokalréstning, forsvagas sikerhetsnivin for hela valproceduren.
S& var ocks3 fallet vid kdrvalet i Umead.

Forsvagningseffekten beror pd att méjligheter till fusk dr av olika slag
vid Internetrgstning och konventionella val. Om sikerhetsnivén vid
tva skilda sitt att rosta dr lika hog, i den meningen att det i genomsnitt
uppstr lika manga fel, dvs. paverkade réster och bruten valhemlighet,
betyder det inte att dven en kombination av de olika alternativen ir lika
siker. Om sikerhetsbristerna ir olika, innebir det nimligen ocksa fler
mojligheter att bryta sikerheten genom medvetna angrepp.

Dirfor skulle Internetréstning bara vara tilldten i stillet for andra siitt att
rosta i konventionella val och inte som tilligg, om man hérdrar Statskon-
torets krav angdende den totala valprocessens integritet. Utan att forsoka
fastsld hur strike Statskontoret ser pa kravet visar citatet en del av proble-
matiken bakom jimf6relser med sikerhetsnivin vid kon-ventionella val.

Vid anvindning av Safevotes formulering tilliter vi i alla fall att
den totala valprocessens sikerhet minskar nir Internetrostning blir
ett tilldggsalternativ. Beroende pa omstindigheterna kan det vara helt
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godtagbart. En uppriktig diskussion kriver dock att vi inte gommer
undan detta faktum utan att vi enligt Statskontorets formulering ovan
alltid betraktar den totala valprocessen.

Ansats 3: Siikerbeten ska motsvara sikerbeten inom finanssektorn

Svérigheten att jimfora sikerheten vid traditionella val med Internetval
leder ibland till formuleringen att sikerheten for Internetréstning ska
vara jimforbar med sikerheten inom finanssektorn, dir transaktioner
via Internet redan dr under anvindning. Inom finanssektorn ir siker-
heten visserligen mycket viktig, men i de flesta fall stills dir helt andra
krav 4n vid ett demokratiskt val.

Vid elektronisk éverforing av pengar r det vanligtvis kiint vem som
betalar, vem som tar emot och hur mycket pengar det handlar om. Ifall
ndgon lyckas pdverka systemet s& att minst en av dessa uppgifter indras
uppticks det litt vid en kontroll. Sedan kan sikerheten anpassas och
skadan regleras, om inte annat via en forsikring.

Att forsikra sig mot falska valresultat dr betydligt svérare, vilket inte
bara beror p4 att det dr mycket svirare att uppticka fusk. Det dr ocksé
vanskligt att bestimma en rimlig ersittning f6r bruten valhemlighet
eller f6r en minskning av valdeltagandet som f6ljd av fértroendeforlus-
ten. Endast kostnaderna for en ny valomging kan beriknas och sdledes
tickas. Den problematik som viger tyngst ir dock svarigheten att upp-
ticka fusk. P4 grund av valhemligheten finns det inte nigra garantier
for ate fusk kan upptickas.

Valsikerhetens behov motsvarar alltsa inte sikerhetsbehoven inom
finanssektorn. Diremot kan enstaka tekniker som spelar roll i siker-
hetsdiskussionen inom finanssektorn vara intressanta f6r frigor kring
sikerheten vid Internetréstning. Ett exempel pé detta 4r digitala pengar
enligt David Chaums system for anonyma betalningar (Chaum 198s).
Finanssektorns grundliggande sikerhetskrav att transaktioner via Inter-
net inte ska kunna framkalla skador som ej gér att reglera via en forsik-
ring 4r ddremot inte pd ndgot sitt tillrickligt nir det giller Internetval.

3
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Ansats 4: Lokala val och omrismingar tél ligre sikerhetsniva

P4 grund av svdrigheterna med att definiera en limplig sikerhetsniva
for Internetrostning har ett annat angreppssitt valts vid de f6rs6k som
hittills genomférts i praktiken. Anledningen ir inte att de grundlig-
gande kraven angiende valhemligheten och resultatens korrekthet
principiellt var annorlunda 4n vid t.ex. ett riksdagsval. Det var frimst
funderingarna att det finns mindre att jina pé fusk vid lokala val och
omrdstningar samt att konsekvenserna ir mindre allvarliga.

Resonemanget ir att resurserna som satsas pa forsok att paverka val-
resultaten ir relaterade till valets betydelse. Samma 6vervigande giller
dock inte traditionella val i vallokal. De genomférs i princip pa samma
sitt for riksdagsval och kommunalval. Det accepteras hir alltsé inte att
sikerhetsnivan ir ligre vid lokala val.

Nir det giller Internetréstning gir det dnnu mindre att motivera
olika sikerhetsnivier. Vid traditionella val bygger mojligheten till fusk
i huvudsak pa tillging till valurnorna samt pa att tillfille for fusk fore-
ligger, vilket forutsitter nirvaro. Vid Internetval krivs didremot ingen
fysisk nirvaro utan bara kunskapen om hur man via nitet tar sig forbi
de inbyggda skyddsmekanismerna. Alla valberittigade skulle i sé fall
kunna f3 tillgéng till andras réster, bara de har tillricklig kunskap om
Internetsikerhet.

Vid riksdagsvalet finns det visserligen fler berérda som har denna
kunskap, men antalet spelar ingen avgérande roll. En person med ritt
kunskap kan utgéra ett tillrickligt stort hot mot ett lokalt val. Vid
Internetréstning kan det dessutom finnas andra motiv f6r valfusk in
bara politiska. Att ha kul och att visa upp sin skicklighet for sig sjilv
och andra ir redan idag vanliga motiv f6r sofistikerade manipulationer
pa Internet, med eller utan lokal anknytning.

Det som talar mest mot tillimpningen av olika sikerhetsnivéer dr
dock att det gar att anvinda ett sikert system som utvecklats for riks-
dagsval dven i lokala sammanhang. Bortsett frin eventuella licenskost-
nader behdver det inte medféra extrakostnader. Ett rostsystem som ir
godkint for riksdagsval kommer troligtvis att bygga pa specialutvecklad
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hardvara, bl.a. smarta kort. Har de en géng distribuerats till anvindarna
finns heller inget hinder av sikerhetsskil for att anvinda samma utrust-
ning dven till lokala val.

Férutom valresultatets korrekthet kriver manga val ocksd att val-
hemligheten sikerstills. Den ska i s fall inte bara férhindra den pé-
verkan pa valresultaten som ett 6ppet val kan medféra utan samtidigt
ocksd skydda viljarnas integritet. Om nigon utsitts for repressalier
pa grund av sina politiska asikter sd spelar det ingen storre roll i vilket
sammanhang de politiska dsikterna avslgjades. Hir finns det alltsd inte
heller ndgra héllbara argument for att satsa pa olika sikerhetsniver.

Det finns dock sirskilda fall dir grundkraven ir helt annorlunda. I
dessa fall kan Internetréstning anvindas dven nir systemet inte skulle
vara tillrickligt sikert for t.ex. et riksdagsval. Ake Gronlund (2001)
tydliggor sammanhanget pé foljande sitt:

Tekniken kan alltsd utformas pa en rad olika siitt. Detta har betydelse
[for de fragor som vanligen diskuteras huvudsakligen ur ett ideologiskt
perspektiv, sdsom integritet, anonymitet, kontrollerbarbet och valhand-
lingens symbolik.

Sikerhetskraven kan alltsa skilja sig vid olika Internetval. Differenserna
i sikerhetsniva beror dock i s fall pa att det dr olika grundkrav pé vad
som behover skyddas, inte pd en bedémning att hotet 4r mindre. I
denna artikel koncentrerar jag mig emellertid pé val dir grundkraven
i princip dr jimforbara med riksdagsval.

Finns det tillrackligt sikra losningar redan idag?

De rostningssystem som finns idag marknadsférs som mycket sikra
eller till och med som helt sikra. Det borde vara sjilvklart att de ocksa
pa vedertaget sitt r certifierade. Inget av systemen som anvindes vid
de nimnda Internetvalen var dock certifierat. I stillet var det siljarna
som styrkte de utlovade sikerhetsegenskaperna. I detta avsnitt kommer
siljarnas argumentation att jimforas med de praktiska resultaten enligt
mina egna, Statskontorets och andras utvirderingar.

)



HUMAN IT OPEN SECTION

Alternativ till siikerberscertifiering

Om ett system inte 4r certifierat betyder det naturligtvis inte att syste-
met ir osikert. Det som saknas dr emellertid en oberoende undersok-
ning som styrker siljarnas pastdenden. For att testa systemets sikerhet
inbjod Safevote alla som kinde sig frestade att forsoka ta sig in i deras
servrar och idndra roster i den (Kornblum 2000). Enligt Safevote vet
man inte hur manga som har deltagit i férsoket (Manjoo 2000), men
eftersom ingen lyckades drar Safevote slutsatsen att systemets sikerhet
didrmed ir bevisad genom en oberoende undersskning.

Safevote ir inte ensam om detta férfarande. Vid ett ungdomsval i Ess-
lingen i Tyskland som anvindes som test for Internetréstning pastod
organisatorerna att systemet blivit »tillrickligt sikerhetstestat« genom
att man bad anvindare med »medelh6g kunskapsniva« att simulera
angrepp mot systemet. Angrepp mot tillgingligheten testades ej, efter-
som man anser att det ind inte finns nigot skydd mot dem och att det
dessutom inte heller behévs nagot skydd (Steinbeis-Transferzentrum
MediaKomm 2001).

Visserligen har det funnits en del uppmirksammade tester som f6ljer
denna modell, dir ndgon mot férmodan har lyckats bryta sikerheten,
men 4dndd limpar sig denna metod inte for att bevisa att ett system idr
sikert. Det grundliggande kruxet dr att en brist som uppticks visar pa
faktiska sikerhetsproblem, men om bristen inte uppticks betyder det
inte att systemet ir sikert.

Med andra ord kan man inte verifiera sikerheten pé detta sitt utan
bara falsifiera den. Att ingen lyckas med en falsifiering betyder natur-
ligtvis inte att motsatsen 4r sann, utan bara att man inte kinner till
svaret. Detidr tinkbart att nigon kommer att lyckas bittre vid ett senare
tillfille, t.ex. vid ett officiellt val. Det ir helt enkelt inget bevis alls att
ett okidnt antal manniskor med okind kompetens inte lyckats bryta sig
in i ett system. Troligtvis kommer de som ir intresserade av att paverka
valresultat inte ens att delta i testen, eftersom de inte har ndgot motiv
till att peka ut sikerhetsluckor i férvig.

For en sikerhetsbedomning 4r det ointressant att 6verhuvudtaget
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nimna tester som utforts enligt ovan nimnda metod nir ingen lyckades
ta sig forbi systemets inbyggda sikerhetsdtgirder. Om det diremot ir
ndgon som lyckats finns det risk f6r samma missuppfattning. Tillverka-
ren kan frestas pdstd att systemets sikerhet r bevisad genom att alla
befintliga sikerhetsluckor har blivit dtgirdade efter att de uppticktes
genom testen. Det enda som dessa tester kan bevisa ir att ett system
inte motsvarar speciﬁkationerna, ingenting annat.

Tillverkarnas siikerbetskrav och dess omsiittning i praktiken

Enligt den information som finns tillginglig fran tillverkarna har deras
produkter inga fel som kan tinkas begrinsa anvindbarheten. Om man
emellertid granskar de utlovade egenskaperna nirmare, sa ser bilden
litet annorlunda ut.

For att fortydliga ska vi se nirmare pa Safevotes produkt som valdes
av Umed Studentkdr efter en noggrann jimférelse av flera tinkbara
produkter. Resultaten 4r dock inte unika for just Safevote utan giller i
stor utstrickning dven andra produkter.

I specifikationen av Safevotes Internet Voting System (Safevote 2001)
ticks langt ifrdn alla sikerhetsrelevanta frigor. Négra aspekter som tas

upp dr:

* Realiserad som Open Source

Som Safevote (2001, s. 49) mycket riktigt konstaterar bor hela
killkoden vara offentlig. Det dr ingen garanti men det ger bittre for-
utsittningar for att uppticka sikerhetsproblem.

Open review, open code. Allow all source code to be publicly known and
verified (open source code, open peer review). The availability and secu-
rity of the system must not rely on keeping its code or rules secret (which
cannot be guaranteed), or in limiting access to only a few people (who
may collude or commit a confidence breach voluntarily or involuntarily),
or in preventing an attacker from observing any number of ballots and
protocol messages (which cannot be guaranteed). The system SHOULD
have zero-knowledge properties (i.e., observation of system messages do
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not reveal any information about the system). Only keys MUST be con-
sidered secret.

En skriftlig forfrdgan till Safevote om att f3 ta del av killkoden be-
svarades ¢j. En sokning pa Internet visade att andra inte heller fick
tillgdng till den. I Statskontorets (2001, s. 59) utvirdering stir det
explicit att »systemleverantdrens dokumentation av systemet inte
varit offentlig i alla delar«.

* JavaScript eller ActiveX behovs ej

Béade JavaScript och ActiveX ir aktiva innehdll pa en webbsida
och kan utféra operationer pa anvindarens dator, vilket 4r ett hot
mot datasikerheten.

Vid startsidan for karvalet behévdes fungerande Cascading Style
Sheets, ett hjilpmedel for webblayout. I Netscape Navigator 4.75
fungerar dessa bara nir JavaScript ir aktiverad. Utan aktiverad Ja-
vaScript var det alltsd inte mojligt att rosta. Problemet som uppstod
hir beror pd mangfalden av olika program och programversioner
som viljarna anvinder, vilket 4r ndgonting som ligger helt utanfér
valsystemets kontroll.

* Skydd mot tillginglighetsangrepp

Tillginglighetsangrepp syftar till att verbelasta en dator eller
en nitforbindelse s& att tjinsterna som tillhandahills av datorn
inte lingre gir att nd. I dagsliget har tekniken vidareutvecklats till
distribuerade tillgiinglighetsangrepp dir angriparen anvinder sig av
upp till flera tusentals crackade datorer for att genomféra angreppet,
vilket gor det mycket svirt — om inte oméjligt — att gardera sig for
sidana angrepp.

Statskontorets utvirdering kommer fram till att »Réstningsser-
vern ir vilskyddad mot sdvil tillginglighetsangrepp som andra cy-
berattacker«. Utan att g& in i en diskussion om detta pdstdende vill
jag bara pdpeka att man i stillet for rostningsservern borde betrakta
hela systemets sikerhet. Om inte andra delar av infrastrukturen,



HEINER SCHORN

sasom routrar, DNS-servrar och dven startsidan till kirvalet, ocksa
ir skyddade mot tillginglighetsangrepp, s ir systemet sdrbart. Om
startsidan t.ex. inte kan nds kan valet inte genomforas.

* Skydd mot spoofing

Spoofing ir en teknik dir man forfalskar adresser for att vilseleda
anvindarens dator si att en uppkoppling sker till angriparens dator
i stillet for till servern — i det hir fallet réstningsservern.

Safevote (2001) inser att skydd mot spoofing ir ett viktigt krav
och poingterar: »Spoofing is prevented by means of the Return
Code technology« (s. 13). For en nirmare forklaring av hur bl.a.
skyddet mot spoofing fungerar hinvisas till en webbadress, http:
| [www.safevote.com/tech.htm (s. 51). Men nir man férsoker nd den
sa fir man meddelandet: »404 Error — File Not Found«.

Det hade varit intressant att ta del av den utlovade férklaringen,
eftersom det enligt min uppfattning inte gir att férhindra spoofing
med nigon form of »Return Code technology« nir systemet dr upp-
byggt sd, att man kan résta med en vanlig webblisare frin vilken In-
ternetansluten dator som helst med bara ett DVC och ett [3senord.

Om en angripare anvinder sig av en av de vanliga teknikerna for
att forfalska adressinformationen s8 att viljaren hamnar hos angri-
parens dator istillet f6r hos réstningsservern, dr det en enkel uppgift
att latsas vara viljarens dator gentemot rostningsservern och att ldtsas
vara rostningsservern gentemot viljaren. Sedan gir det att limna
returkoden som servern skickar tillbaka vidare till viljaren och sam-
tidigt bade bryta valhemligheten och 4dndra den avgivna résten.

De tva spoofing-varianter som dr mest anvindbara i samband med
Internetréstning ir DNS Spoofing (Bellovin 1995) och Web Spoofing
(Felten 1997). For att forhindra dem krivs dock helt andra dtgirder
in Safevotes »Return Code technology«.

Det finns ménga tinkbara risker som inte tas upp av tillverkaren. Atgﬁr—
der som ir med i konceptionsfasen saknas ofta i realiseringen. De som
finns med i realiseringen verkar dessutom ibland bara ha en alibifunktion.
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Ett exempel 4r méjligheten att kunna kontrollera i systemet om résten
har registrerats, vilket framstilldes som ett hjilpmedel f6r att uppticka
problem:

Hiir kan du via Internet verifiera att din rost iir mottagen hos servrarna
utan att din personliga integritet eller att din rist blivit felaktigt be-
handlad. Verifiering, inkluderat viljarverifiering, kan minska risken for
oupptiickt bedrigeri. (Information pa Safevotes ristningsserver)

Denna étgird syftar till att skingra eventuella tvivel pa réstningssyste-
mets sikerhet. Den utlovade effekten att pa det viset kunna minska
risken for oupptickt bedrigeri finns emellertid ¢j. Det gick nimligen
inte att verifiera integriteten eller korrektheten s& som det utlovas. Det
enda som kunde verifieras var om en rost hade blivit registrerad, inte om
den hallits hemlig och inte heller om den blivit registrerad pé ritt sitt.
Det gick inte heller att uppticka om ndgon annan hade »angerrostat«
efter att viljaren hade lagt fram sin rést.

Det finns manga fler exempel, men de nimnda fir ricka for att pa-
pekaatt Safevote inte ens klarar av att leva upp till de egna grundkraven.
De verkar endast anvindas som férsiljningsargument. Det ir inte givet
attkommuner eller karfullmiktige har méjlighet att kontrollera i vilken
man de utlovade kraven uppfylls.

Statskontorets utvirdering hittar grundliggande sikerhetsproblem,
och vid de delaspekter dir den kommer fram till en positiv beddmning
attesteras i bista fall bara »godtagbar sikerhet« och inte den utlovade
absoluta sikerheten. Det giller att vara medveten om att godtagbar
sikerhet ir relativ och bygger pa en del antaganden om systemet i sin
helhet som kan visa sig vara felaktiga i framtiden.

Dessutom ir utvirderingen mycket noga med att poingtera att man
bara har beaktat validitetsaspekter och inte alls tagit hinsyn till kor-
rekthetsaspekter, »dvs. huruvida systemet beter sig som det forvintas
enligt dess specifikation« (Statskontoret 2001, s. 41).

Motiveringen att en utvirdering av korrektheten hade krivt betydligt
storre resurser in de som fanns tillgingliga maste man nog acceptera,
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men samtidigt visar detta pa ett generellt problem med kommersiella
system. Att forlita sig pd tillverkarnas 16ften nir det inte finns resurser
for en korrekthetsanalys ir inte tillfredsstillande. Ur ett sikerhetsper-
spektiv borde inga system anvindas vid officiella val utan att systemets
korrekthet har utvirderats i forvig.

Projektledarnas bedimning och andra synpunkter

Béide i Osnabriick och i Umed ansdg projektledarna att valen fungerade
bra. Systemtillverkarna anvinder ocksa valen som referens. De utvirde-
ringar som gjordes kommer emellertid fram till helt andra resultat.

Naturligtvis kan man inte forvinta sigatt redan de forsta experimen-
ten fungerar perfekt, men det borde vara en sjilvklarhet att inte lata
marknadsavdelningen styra informationsflédet. Ett valresultat kriver
ocksa kinnedom om hur det har tagits fram. Nir det giller Safevotes
system, sd dr det ingen forutom tillverkaren som vet hur resultatet har
tagits fram.

Genom att det finns ett visst tryck pa projektledare hos kommuner
eller hos studentkéren att lyckas med valet sd 4r faran stor att man
blundar for brister som inte ir helt uppenbara och tillsammans med
tillverkaren forsoker silja 16sningen som lyckad.

Projektledaren i Umed uttalade i flera sammanhang att Internetvalet
fungerat vil, férutom négra mindre problem som dock kunde I6sas.
Det dr mojligt att sd var fallet. Det kanske var sé att ingen utnyttjade
sikerhetsbristerna i Safevotes system vid kirvalet. Problemet 4r dock
att det bara ir Safevote som kan bedoma det. Dirfér kan inte heller
ndgon annan in Safevote veta om valresultatet dr korrekt.

Situationen i Osnabriick var litet annorlunda, eftersom man dir hade
betydligt hogre krav pa sikerheten in i Umed. Over ett ar fore krvalet
presenterades systemet for offentligheten. For att undvika problem
med otillricklig sikerhet i viljarens dator byggde systemet pa ett eget
Open Source operativsystem som skulle distribueras pA CD-skiva. P4
sd sitt gir det att sikerstilla att inga trojanska histar eller bristfillig
programvara kunde paverka sikerheten.
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Att man dessutom ville anvinda sig av smarta kort for siker kryp-
tering och autentifiering gjorde systemet mycket intressant. Vid valet
anvindes David Chaums system, och eftersom projektledaren Dieter
Otten bedomde resultaten som goda amnar han satsa pi samma teknik
vid valet till Europaparlamentet 2004 (Rabanus 2000, s. 98).

I stillet for det utlovade operativsystemet satsade man dock pé en
speciellt utvecklad programvara som skulle g att kéra ovanpd Win-
dows, MacOs eller Linux och som skulle tillhandahallas som Open
Source. Men inte heller hir gick det att f3 tag i killkoden, s3 att ingen
utom tillverkaren vet hur tekniken fungerar i praktiken.

Philip Hiigelmeyer, informatikstudent i Osnabriick, kommer fram
till en annan bedémning 4n projektledaren (Hiigelmeyer 2001, s. 106).
Han anser att de storsta problemen dék upp pa grund av den kompli-
cerade tekniken. Dessa problem ledde till att det i slutindan bara var
160 studenter som lyckades rosta elektroniskt. Ettannat problem var att
utrikningen visade fel resultat, sd att man blev tvungen att genomféra
en manuell kontrollrikning.

Sammanfattningsvis kan man konstatera att bdda valen har haft be-
tydande brister och att ingen frutom tillverkaren kan yttra sig om re-
sultatens korrekthet. Den optimism som projektledarna visade var enligt
min bedomning inte berittigad och tyder pé ett grundliggande problem:
att det fanns ett visst tryck pd att man méste lyckas, vilket férsimrar
mojligheterna till en neutral analys.

Slutsats

Att experimentera med Internetrostning vid officiella val och omrést-
ningar ir en kinslig friga. Foljer man de argument som har framf6rts
i denna text, si borde det vara en bittre 16sning att forst ta fram ett
sikert system och att experimentera sedan. Att borja experimentera pa
lokal nivd kan bara forsvaras med grund i att kostnaden fér en ny val-
omgéng dr mindre och att de politiska konsekvenserna gir att hantera
pa ett bittre sitt.

Det dr vanskligt att borja experimentera innan man har system till
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forfogande som i princip ir tillrdckligt sikra for att anvindas dven vid
riksdagsval. Faran bestr i att man pé ldng sikt minskar det allminna for-
troendet f6r Internetrdstning som i s fall litt kan komma att bli kind
som ett opdlitligt och dirfor oanvindbart réstningssitt. Samtidigt finns
risken att man utsitter lokala val och omréstningar f6r en nedvirdering
som »irrelevanta«val, dir sikerhetsaspekter inte ir sirskilt viktiga, vilket
i sin tur kan minska valdeltagandet och fortroendet f6r resultaten.

Ett sikert system mdste uppfylla harda krav. Att det ir Open Source
och tillgingligt for alla intresserade utan kostnad ir ett av dem. Det
moter inget hinder att kommersiella foretag utvecklar systemet mot
betalning eller bidrar med andra tjinster av olika slag.

Skillnaden mellan utlovade sikerhetskrav och deras hantering i
praktiken biddar f6r en diskreditering av Internetval i den allminna
opinionen, speciellt nir egna kortsiktiga intressen ligger till grund for
skillnaden. Debatten om Internetrdstning ir en ritt sd ny foreteelse
och méngfalden aktorer med olika intressen medfér att vilseledande
uppfattningar lice kan uppstd. Det frimsta mélet for alla inblandade
borde dock vara att frstd rostningsprocessen och dess implikationer
innan man forlitar sig pa den, dven om det bdde ir kostsamt och kan
ha en bromsande effekt i borjan.

Heiner Schorn dr forskarstudent i informatik vid Umed universitet med
inrikining pa IT-sikerbet och demokrati. Han Gir doktorand i forsknings-
programmet DemocrIT, ett samarbete mellan forskare inom informatik,
statsvetenskap, medier och kommunikation samt historia.

E-post: Heiner.Schorn@informatik.umu.se



HUMAN IT OPEN SECTION

Referenser

ADAMS, JOHN (1995): Risk. London: UCL Press.

BELLOVIN, STEVEN M. (1995):»Using the Domain Name System for System Break-Ins«.
L: Proceedings of the Fifth Usenix UNIX Security Symposium, Salt Lake City, U.T., June
1995. URL: http://www.research.att.com/~smb/papers/dnshack.ps (Aven tillginglig
som PDF pd URL: http://www.research.att.com/~smb/papers/dnshack.pdf)

CALTECH/MIT (2000): »Voting: What Is — What Could Be«. Caltech/MIT Voting
Technology Project, July 2001. URL:
http://web.mit.edu/newsoffice/nr/2001/VTP_report_all.pdf

CHAUM, DAVID (1985): »Security Without Identification: Transaction Systems to Ma-
ke Big Brother Obsolete«. Communications of the ACM, vol. 28, nr 10, 1030-1044.

CIVTE (2000): A Report on the Feasibility of Internet Voting. California Internet Voting
Task Force. (January 2000). URL:
http://www.ss.ca.gov/executive/ivote/final_report.htm

FELTEN, EDWARD W. ET AL. (1997): »Web Spoofing: An Internet Con Gamec. I: 20t
National Information Systems Security Conference, Baltimore, Md., October 1997.
URL: http://www.cs.princeton.edu/sip/pub/spoofing.html

GRONLUND, AKE (2001): »Elektroniska omréstningar«. I: Christer Jénsson, red. Rész-
rétten 80 dr: forskarantologi. Stockholm: Justitiedepartementet. 233—254.

HUGELMEYER, PHILIP (2001): »Sind Wahlen iiber das Netz einfacher«. c: magazin
fiir computertechnik, nr 3, 106-107.



HEINER SCHORN

KORNBLUM, JANET (2000): »The News Behind the Net: Hackers Invited to Muck
Up Mock Ballot«. USA Today, 2000-11-02. URL:
htep://www.usatoday.com/life/cyber/tech/jkiro200.htm

MANJOO, FARHAD (2000): »Ballots Need an Upgrade«. Wired News, 2002-11-10.
URL: http://www.wired.com/news/print/0,1294,40078,00.html

OLSSON, ANDERS R. (2001): »E-réstning: en ligesbeskrivning«. Stockholm: IT-kom-
missionen. (Observationsrapport, 35/2001). Tillginglig via URL:

htep://www.itkommissionen.se/

RABANUS, CHRISTIAN (2000): »Online-Urnengang erfolgreich«. ¢ magazin fiir
computertechnik, nr 4, 98.

SAFEVOTE (2001): Umed University 2001 Student Union Election: Safevote Internet Vot-
ing System. Version 1.0, March. URL: http://www.us.umu.se/arkiv/public.pdf

SCHWEIZERISCHE BUNDESKANZLEI (2002): »Bericht iiber den Vote Electronique:
Chancen, Risiken und Machbarkeit elektronischer Ausiibung politischer Rechtex.
URL: http://e-gov.admin.ch/vote/e-demo-dt-09.o1.02.pdf

STATSKONTORET (2001): [nternetval: en utvirdering av kdrvalet vid Umed studenthkar.
Stockholm: Statskontoret. (Rapport 2001:26).
URL: http://www.statskontoret.se/pdf/200126.pdf

STEINBEIS-TRANSFERZENTRUM MEDIAKOMM (2001): »Erfahrungsbericht (On-
line-) Jugendgemeinderatswahl in Esslingen am Neckar 09. bis 12. Juli 2001«. URL:
http://www.internetwahlen.de/projekt/dokuess.pdf



