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FRA-lagen och IPRED har med ritta diskuterats flitigt. Vigen in i det s3
kallade informationssamhillet bir med sig maktférskjutningar, férindra-
de beteenden och nya tankesitt som gir lingt utdver vad som ryms i den
aktuella debatten. Hur kan vi forstd den nya virld vi ir pa vig in i? Ar
FRA och IPRED ytterligare steg in i det sd kallade storebrorssamhillet
dir vi alla har ett 6vervakande 6ga riktat mot oss? Eller #r lagarna ett ut-
tryck for de sista dodsryckningarna innan vi tar ett kvalitativt steg bort
fran kontroll och 6vervakningssamhillet? Frigorna ir minga — spinn-
vidden stor.

Storebror-ser-oss har nistan blivit ett mantra i vér tid for att upp-
mirksamma hur en 6verhet kan se och dirigenom kontrollera. Niring till
denna fras kan vi himta i den engelske filosofen Jeremy Benthams vil-
kinda arkitektoniska schema frin slutet av 1700-talet — ett panopticon.
Panopticon — som betyder “det allseende dgat” — var en skiss pa ett cir-
kelrunt fingelse. Varje cell i ett panopticon har tvd fonster. Ett vetter ut
frin cirkeln och ett vetter indt cirkelns mitt. I den ringformade yttre
byggnaden 4r man alltigenom sedd utan att se; i ett fingvaktartorn i
mitten ser man allt utan att synas. I varje cell placeras en finge. Fingarna
gors medvetna om fingvaktarens stindiga nirvaro i tornet och vilka reg-
ler de har att ritta sig inom. Fangvaktaren 6vervakas genom att tillita
dterkommande externa besdk i tornet. Fingelset dr transparent och ska
ridda under gillande lagar. P4 detta sitt skulle maktutévningen kunna ske
effektivt. Med smé resurser skulle fingarna héllas i schack. Men ambi-
tionen var storre 4n sd. Som den svenske idéhistorikern Frans Lundgren
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skriver var Bentham ingenjéren som sékte skapa ett universum dir for-
nuftet skulle £ oinskrinkt spelrum.

Aven om detta schema mer eller mindre foll ihop di det prakeiskt
skulle genomféras, si dr det “vakande 6gat” idn idag en inflytelserik
tankefigur till vir tids évervakning. Inte minst har den franske historik-
ern Michel Foucault spelat stor roll hirvidlag genom sina utliggningar i
boken Overvakning och Straff om hur olika maktrelationer formas, upp-
ritthdlls och sprids i den panoptiska maskinen med disciplinen som
segertecken. Fangarna blir genom disciplinen sina egna fingvaktare efter-
som de aldrig vet om de har blicken pa sig. Genom panopticons schema
(eller diagram av makt som Foucault kallade det) blir dven fingvaktaren
(kontrolléren) kontrollerad och dirtill begrinsad till administrativ kon-
troll. Egentligen spelar det ingen roll vem som ir fingvaktare. Vilken
individ som helst kan i maskinen att fungera. Foucault gick till och med
sd ldngt att han utnimnde det panoptiska schemat till en central hindelse
i den minskliga tankens historia. Han skrev att det panoptiska schemat
var avsett att spridas till hela samhillskroppen utan att férlora nigon av
sina egenheter; dess bestimmelser var att bli allmint utbredd funktion.

Vid en snabb blick kinns det panoptiska schemat triffsikert i sin
tillimpning 4ven &ver nutida informationsteknologier. Det skulle onek-
ligen vara intressant att ta del av vad Foucault haft att siga om t.ex.
mobiltelefonanvindning. Antagligen hade han nigot sarkastiskt pekat pd
hur hans medminniskor reflexmissigt, ja nistan tvdngsmissigt, plockar
upp mobilen ur fickan f6r att svara pd ett samtal eller meddelande. Deras
kroppar har disciplinerats och kinslan omfattar inte endast besvikelsen
over att kanske missa ett viktigt eller roligt samtal, utan ocksé vetskapen
om att andra kan félja upp deras agerande.

Med nist intill perfekt passform kan vi placera in bidde FRA-lagen
och IPRED i det panoptiska schemat. Ambitionen med dessa lagar ir att
se "allt” utan att synas, med syfte att disciplinera och normalisera. Celler-
na har blivit numrerade i form av IP-adresser. Lagarna handlar inte pri-
mirt om att stivja brott, utan att forebygga brott. Overvakningen ska
vara transparent och rdda under gillande lagar. Vetskapen om vilka regler
som giller ricker. Makten antas fungera mer eller mindre automatiske
och dirmed bli effektiv. Det panoptiska schemats férklaringspotential for
nutida anvindning av olika informationsteknologier dr nistan forforisk.
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Overensstimmelsen till trots, var vetskap om efterlevnaden av dessa lagar
och det faktum att Bentham #ven p4 sin tid brottades med stora problem
d4 hans fingelseskiss skulle materialiseras, gor att vi samtidigt méste tin-
ka i andra och delvis nya banor.

Det ir heller ingen slump att det panoptiska schemats rddande status
och relevans for socialt handlande har diskuterats livligt inom samhills-
vetenskaplig litteratur och dven inspirerat stora namn som Gilles
Deleuze, Zygmunt Bauman och nyss nimnde Michel Foucault. Ett cen-
tralt tema har varit att belysa att effekterna av dvervakning (ny teknik)
alltid ligger steget fore vira ambitioner att komma till ritta med dess av-
arter. Vi ser det dagligen. I den utmirkta antologin Technologies of InSe-
curity: The Surveillance of Everyday Life ges bl.a. en triffsiker beskrivning
av hur norska piloter utsitts for s rigordsa sikerhetskontroller att det gér
ut 6ver deras tid att skdta sina arbeten, vilket i sin tur gir ut éver passa-
gerarnas sikerhet. Kort sagt: det panoptiska dgat arbetar stindigt pa olika
plan for sitt eget misslyckande. Men schemat har inte bara inneboende
brister utan bér dirtill placeras in i vdr samtid. Jeremy Bentham levde
trots allt i en annan tidsilder och han kunde oméjligt forutsiga det
sprang som informationsteknologin tagit, inte minst vad giller mangfald-
ens overvakningsteknologier. Gir vi som privatpersoner ut pd gatan sd
kan vi bl.a. sparas med hjilp av uppsatta kameror, genom DNA, genom
mobiltelefonens uppkoppling, genom att nigon pd gatan tar kort med
sin mobiltelefon, genom att jag sjilv twittrar eller att grannen ser oss
stinga dérren innan vi gir hemifran.

Den digitala utvecklingen ir inte lingre enbart av intresse f6r aukto-
riteter och eliten, utan ocksa f6r var och en av oss. Den friga vi kan stilla
oss 4r om det vi ser 4r slutet pd de centrala tornens tid byggda i sten. Idag
har gemene man majlighet att bygga sina torn pa helt egna villkor. Vi ar
inte lingre passiva deltagare i informationssamhillet, utan i hogsta grad
aktiva och bir upp detsamma. Som individer ir vi utsatta f6r vervak-
ning, samtidigt som vi producerar évervakning. Det ir inte lingre sd att
ett fital ser manga, utan snarast tvirtom. Slutsatsen som infinner sig vid
ett sddant resonemang ir lika uppenbar som ogripbar: évervakningen
idag synes bortom all kontroll.

Stindigt pdminns vi idag ocksd om att den uppkopplade individen
langt ifrn kan betraktas som isolerad i olika celler. Tvirtom. Moderna
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sociala mediers kirna ir den émsesidiga kommunikationen. Den 6ver-
vakning som sker uppfattas lingt ifrin alltid som ndgonting betungande
eller disciplinerande sdsom i det panoptiska schemat. Istillet uppfattas
nutida évervakning ofta som ndgot positivt. Informationsteknologin an-
vinds ofta med emancipatoriska fortecken, eller av enskilda individer uti-
frin egna syften att nd olika former av (sjilv)kontroll. Genom att vara
aktiv i t.ex. sociala medier blir man del av ett ssmmanhang och kan ni
social status. Tack vare Internet fir alla méjlighet att glinta pd dérrar till
annars oitkomliga platser och diskussioner. Ar det frigan om formell
overvakning sker det ofta i samf6rstdnd (kameror i skolor, Iphones nya
funktion att soka ritt pd vinners fysiska position, osv.). Resonemanget
kan ocksd tas ytterligare ett steg. Idag tycks manga individer istillet
kinna sig fingna d& de inte ir synliga eller potentiellt sedda av andra pi
nitet (utan att nddvindigtvis sjilva kunna se). Att vara sedd innebir inte
lingre ensidigt att vara disciplinerad eller maktls.

Endast en blick skulle hélla fingen i schack i ett panopticon. Idag ir
dock langt ifrén alltid individen i blickfinget for en évervakande makt.
Den brittiske sociologen Anthony Giddens slog fast for snart 30 &r sedan
att dvervakning inte bara handlar om tillsyn, utan om hur vi samlar in
information och vad vi gér med den. Ett stort informationsmaterial om
enskilda individer 4r onekligen ldttare att hantera, manipulera och simu-
lera dn sjilva individerna. Detta var inte en frimmande tanke fér Bent-
ham. Langt ifrén. Fingvaktaren i ett panopticon skulle noga studera och
folja upp olika fingars beteenden. Men Bentham hade knappast for
ogonen de resurser vi idag har for att behandla stora informationsmingder.

Ofta nimns Google som ett exempel pd hur man skickligt fingar upp
och hanterar stora informationsmingder. De ir dock langt ifrén ensam-
ma. Dagligvaruhandeln samlar t.ex. med hjilp av elektroniska avtryck
upp kundernas kép i stora databaser ur vilka de kan simulera fram effekt-
er av olika erbjudanden. Ett annat omride ir sjukvirden, som samlar pd
sig enorma mingder information frdn vilken slutsatser dras och kunskap
tas fram om olika sjukdomar och sjukdomsférlopp. Den information
som dagligvaruhandeln har tillging till har vi som enskilda konsumenter
dock inte full kontroll 6ver (men den kan givetvis, liksom i fallet med
Google, komma oss till del i en effektiv marknad, bra erbjudanden osv.).
Sjukvirden borjar si smétt att bjuda in patienterna i innovationssystem
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och databaser, dven om vigen till full transparens ir ling och dessutom
kantad med mingder av ovriga stillningstaganden kring etik, vem som
har den legitimerade kunskapen osv. IPRED-lagen kan sigas vara sjilva
inkarnationen av denna utveckling. Informationsfléden ska kunna regler-
as och kontrolleras utan att vi som enskilda individer kommer i fokus —
eller som det uttrycks i den politiska debatten: vi ska inte kriminalisera
ungdomarna. Under dessa betingelser ligger makten mer i hinderna pi
de som behirskar och har access till stora informationsfléden, 4n direkt
visuell 6vervakning.

Men om bristerna i den panoptiska maskinen ir patagliga (dven) i det
nutida informationssamhillet, vad har vi d4 att forhalla oss till? T det
post-panoptiska samhillet 4r motsatsforhdllandet bade upplost och hogst
patagligt mellan att se och att vara sedd — pd alltfler stillen och ofta sam-
tidigt. Det synes vara hog tid att séka oss bortom det vakande 6gat som
en overhet kan ha pd oss. Inte endast Gulag har lirt oss att dven den
stringaste overvakning inte alltid f6rmar att omstdpa individer utifrin
monolitiska ambitioner. Den digitala virlden vittnar dessutom om stora
mdjligheter att bevipna oss och gora motstdnd mot auktoriteter. Vi mds-
te ocksd ldra oss att tinka i mangfaldens évervakningstekniker.

Dirtill 4r vi i mdnga fall sjilva maktens utévare. Storebror har fitt
konkurrens av sin ettriga lillasyster. Hon vill inte alltid bli sedd. Trans-
parensen ir lingtifrin sjilvklar och 4n mindre lagfist. Soker man frihet
omfattar det naturligtvis ocksd friheten att hilla information hemlig, men
missbruk forekommer. Bilder liggs ut pd nitet som krinker enskilda
minniskor. Debatten om behovet av moral och etik har kommit en bit
pa vig och ocks fitt ett visst, om kanske inte tillrickligt, genomslag i
minniskors dagliga handlande. Den etiska debatt som efterfrigas i sam-
band med nya progressiva teknologier, ofta pd den politiska arenan, ses
paradoxalt nog som négot konservativt och gammaldags, ja nistan bakat-
strivande som ir litt att avfirda.

Om vi ska ta debatten om FRA och IPRED p4 allvar, som ledstjirna
for politik, debatt och privatlivets helgd, ricker det inte med att héja
rosten och upphiva ett skrik om ytterligare ett steg in i storebrorsam-
hillet. Vi méste hoja oss éver argumenten som genomsyrat FRA- och
IPRED-debatten; eftersom informationstekniken gor en utveckling moj-
lig s& dr det bara att ligga ned vapnen, resignera eller/och ge sig hin.
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Overvakning och kontroll ir for allvarlige for att bli reducerat till friga
om teknik, funktion och utfall.

Istillet maste vi s6ka forstd och ta avstamp i vad det post-panoptiska
samhillet innebir — svil f6r oss sjilva som for dem som vi satt till att
overvaka detsamma.

Mats Edenius ir professor vid Institutionen for Informatik och Media,
Uppsala universitet.
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